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1. GIRIS

1.1. Amag

Kisisel verileri saklama ve imha politikas1 (“Politika””), KASPA Dis Ticaret A.S., tarafindan

gerceklestirilmekte olan saklama ve imha faaliyetlerine iliskin usul ve esaslar1 belirlemek

amaciyla hazirlanmistir.

1.2. Kapsam

Bu politika, ¢alisanlarimizin, sirket yoneticilerinin, ziyaretgilerin, ¢calisan adaylarimizin, hizmet

saglayicilarimizin, tedarik¢ilerin, miisterilerin, liclincii kisilerin kanun kapsaminda islenen

kisisel verileri i¢in uygulanmaktadir.

1.3. Kisaltmalar ve Tanimlar

Tablo 1: Kisaltma ve Tanimlar Tablosu

Kanun 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu

Alic1 Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildig1 gerg¢ek veya tiizel kisi
kategorisi

Acik Riza Belirli bir konuya iliskin, bilgilendirmeye dayanan ve 0Ozgiir iradeyle

agiklanan riza

Anonim Hale

Kisisel verilerin, bagka verilerle eslestirilerek dahi hi¢ bir surette kimligi

Getirme belirli veya belirlenebilir bir gercek kisiyle iligkilendirilmeyecek hale
getirilmesi

Calisan KASPA Dis Ticaret A.S. personeli

Hizmet KasGrup firmasi ile belirli bir sdzlesme cercevesinde hizmet saglayan

saglayici gercek veya tiizel kisi

Mgili kisi Kisisel verisi islenen gercek kisi
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Mgili kullanict

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak {izere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat

dogrultusunda kisisel verileri isleyen kisi

Imha

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi

Kayit Ortami

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen

kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri

Kimligi belirli ya da belirlenebilir gercek kisiye iliskin her tiirlii bilgi

Ozel Nitelikli

Kisisel Veri

Kisilerin 1rk1, etnik kdkeni, siyasi diislincesi, felsefi inanci, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi,
sagligl, cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili

verileri ile biyometrik ve genetik verileri.

Periyodik Imha

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalmast durumunda kisisel verileri saklama ve imha politikasinda
belirlenen ve tekrar eden araliklarla re’sen gerceklestirilecek silme, yok

etme veya anonim hale getirme islemi

Kisisel
Verilerin

Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi,
yeniden dilizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
siniflandirilmast

edilebilir hale getirilmesi, ya da kullanilmasinin

engellenmesi gibi veriler iizerinde gergeklestirilen her tiirli islem

Kisisel veri
isleme

Envanteri

Veri sorumlularinin is siireglerine bagh olarak gerceklestirmekte olduklar
kisisel verileri isleme faaliyetlerini; kisisel verileri igleme amaglar ve
hukuki sebebi, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi
gruplariyla iligkilendirerek olusturduklari ve kisisel verilerin islendikleri

amaglar icin gerekli olan azami muhafaza edilme siiresini, yabanci iilkelere

Bu dokiimanin asl sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler igermektedir. Sadece KAYALAR dahilinde kalmali, giivenli bir
yerde saklanmali ve fotokopiyle gogaltilmamalidir.

2




aktarimi Ongoriilen kisisel verileri ve veri gilivenligine iliskin alinan

tedbirleri agiklayarak detaylandirdiklar1 envanter.

Politika Kisisel verileri saklama ve imha politikas1

Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel
verileri isleyen gercek veya tiizel kisi

Veri Kayit | Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit

Sistemi sistemi

Veri sorumlusu

kisi

Kisisel verilerin isleme amaglarin1 ve vasitalarini belirleyen, veri kayit

sisteminin kurulmasinda ve yonetilmesinden sorumlu gercek veya tiizel

2. SORUMLULUK VE GOREV DAGILIMLARI

Tablo 2: Saklama ve imha siire¢lerinde gorev dagilimi

Unvan

Birim

Gorev

Insan Kaynaklar1 Ve

Idari Isler Sorumlusu

1nsan

Ve Idari Isler

Kaynaklar1

Gorevlerine  uygun  olarak  politikanin

yiirlitiilmesinden sorumludur

Biligim Sistem

Y Oneticisi

Bilgi islem

departmani

Politika’nin ~ hazirlanmasi,  gelistirilmesi,
yiiriitiilmesi, ilgili ortamlarda yaymlanmasi ve
politikanin

teknik

giincellemesinden,

uygulanmasinda ihtiya¢  duyulan

¢Oziimlerin sunulmasindan sorumludur.
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3. KAYIT ORTAMLARI

Kisisel veriler, sirketimiz tarafindan asagidaki tabloda gosterilen ortamlarda saklanir ve koruma

altina alinir.

Tablo 3: Kayit Ortamlar1 Tablosu

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

Sunucular (Etki alani, yedekleme, e-posta, veritabani,

web, dosya paylasim vb.)

Kagit ve dosyalar

Yazilimlar (Ofis yazilimlari, portal)

Birim dolaplari

Bilgi giivenligi cihazlari (Giivenlik duvari, saldir1 tespit

ve engelleme, glinliik kayit dosyasi, antiviriis vb)

Arsiv

Kisisel bilgisayarlar (Masaiistii, diziistii)

Mobil cihazlar (telefon, tablet vb)

Optik Diskler (CD,DVD, vb)

Cikartilabilir bellekler (USB, Hafiza kart1 vb)

4,  SAKLAMA VE IMHAYA iLISKiN ACIKLAMALAR

4.1. Saklamaya Iliskin Aciklamalar

“Kisisel verinin islenmesi kavrami1”, Kanun’un 3. maddesinde tanimlanmistir. 4’{incii

maddesinde ise Kisisel verilerin hukuka uygun olarak islenebilmesi i¢in uyulmasi gereken

genel ilkeler tantmlanmis 5 ve 6. maddelerde ise kisisel verilerin islenme sartlar1 sayilmistir.

Buna gore, Kas Grup faaliyetleri ¢ergevesinde kisisel veriler, ilgili mevzuatta 6ngdriilen veya

isleme amaglarimiza uygun siire kadar saklanir.
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4.2. Saklamay1 Gerektiren Hukuki Sebepler

Kas Grup faaliyetleri ¢ergevesinde islenen kisisel veriler, ilgili mevzuatta 6ngdriilen siire kadar

muhafaza edilir. Bu kapsamda kisisel veriler;

e 6698 sayili Kisisel verilerin korunmasi kanunu,

e 5510 sayili sosyal sigortalar ve genel saglik sigortast kanunu

e 5651 sayili Internet ortaminda yapilan yaymlarin diizenlenmesi ve bu yaymlar yoluyla
islenen suclarla miicadele edilmesi hakkinda kanun,

e 6331 sayili is saglig ve giivenligi kanunu,

e 4857 sayil is kanunu
4.3. Saklamay1 Gerektiren Isleme Amaclar

Kas Grup, faaliyetleri g¢ercevesinde islemekte oldugu kisisel verileri asagidaki amaglar

dogrultusunda saklar.

e lleride dogabilecek hukuki uyusmazliklarda delil olarak kullanabilmek

e Yasal raporlar yapmak

e (Cagr1 merkezi siireclerini yonetmek

e Kas Grup ile is iliskilerinde bulunan gercek/tiizel kisilerle irtibat saglamak

e Istatistiksel ¢alismalar yapabilmek

e Kas Grup giivenligini saglamak

e Kurumsal iletisimi saglamak

e Hukuki ylikiimliiliiklerin yerine getirilmesini saglamak

e Insan kaynaklar siireglerini yiiriitmesi

e Ticari iligkilerin yiiriitiilebilmesi

e Sozlesmelerden kaynaklanan ytikiimliiliiklerin ifasi

e Miisteri memnuniyeti ve tiiketici sikayetlerin giderilmesi

e Imzalanan sdzlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.
e VERBIS kapsaminda, ¢alisanlar, veri sorumlulari, irtibat kisileri, veri sorumlusu buna

gore diizenlemek ve gerekmesi halinde glincellemek.
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e Yasal diizenlemek gerektirdigi veya zorunlu kildig1 sekilde, hukuki yiikiimliiliiklerin
yerine getirilmesini saglamak.

e Ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliliigi.
4.4. imhay1 Gerektiren Sebepler
Kisisel Veriler;

e Islenmesini veya saklanmasini gerektiren amacin ortadan kalmas:

e Kanunun 11. maddesi geregi ilgili kisinin haklar1 c¢ercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iligkin yaptig1 basvurunun Kas Grup tarafindan kabul
edilmesi,

e Kigisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri
daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

e Kas Grubun, ilgili kisi tarafindan kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya Kanunda 6ngoriilen siire igerisinde cevap vermemesi halinde;
Kisisel verileri koruma kurumuna sikayette bulunmasi ve bu talebin kurul tarafindan
uygun bulunmast,

e Islenmesine esas teskil eden ilgili mevzuatin degistirilmesi veya iptal edilmesi.
5. TEKNIK VE IDARI TEDBIiRLER

Kanunun 12 nci maddesinin 1 inci fikrasinda, veri sorumlusu, kisisel verilerin hukuka aykiri
olarak iglenmesini ve verilere hukuka aykir1 olarak erisilmesini Onlemek ile verilerin
muhafazasini saglamak i¢in uygun giivenlik diizeyini temin etmeye yonelik, her tiirlii teknik ve

idari tedbirleri almakla yiikiimlii tutulmaktadir.
5.1. Teknik Tedbirler

Kas Grup tarafindan islenen kisisel verilere iliskin olarak alinan teknik tedbirler asagida

siralanmastir.
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e (alisanlar i¢in veri gilivenligi konusunda belli araliklarla egitim ve farkindalik
caligmalar1 yapilmaktadir.

e (alisanlar i¢in yetki matrisi olusturulmustur.

e Erisim loglar1 diizenli olarak tutulmaktadir.

e @izlilik taahhiitnameleri yapilmaktadir.

o Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

e Giincel anti-viriis sistemleri kullanilmaktadir.

e Giivenlik duvarlari kullanilmaktadir.

o Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik 6nlemleri
alinmaktadir.

o Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin gilivenligi de
saglanmaktadir.

e Kaullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

e Mevcut risk ve tehditler belirlenmistir.

e Sizma testi uygulanmaktadir.

e Sifreleme yapilmaktadir

e Veri kayb1 6nleme yazilimi1 (DLP) kullanilmaktadir.

e Temiz masa temiz ekran politikas1 uygulanmaktadir.

e Kas Grup internet sitesi ve web tabanli uygulamalarina erisimlerde https protokolii
kullanilmakta sha 256 bit rsa algoritmasi ile sifrelenmektedir.

e Cevresel tehditlere kars1 bilisim sistemleri giivenliginin saglanmasi i¢in, donanimsal
(sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24
calisan izleme sistemi, yangin sondiirme, iklimlendirme sistemi) ve yazilimsal
(glivenlik duvari, atak dnleme sistemi, ag erisim kontrolii, zararli yazilimlar1 engelleyen
sistemler vb) 6nlemler alinmaktadir.

e Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli

kisisel veri glivenligi konusunda egitimler verilmis, gizlilik sdzlesmeleri yapilmistir.
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e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli giivenlik 6nlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz
giris ve ¢ikiglar engellenmektedir.

o Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle aktarilmaktadir. Tasinabilir bellek, cd, dvd gibi ortamlar
yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmektedir. Farkli
fiziksel ortamlarda ki sunucular arasinda ki dosya transferleri vpn ile yapilmaktadir.
Kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz

kisiler tarafindan goriilmesi gibi risklere kars1 gerekli 6nlemler alinmaktadir.
5.2.1dari Tedbirler

Kas Grup tarafindan islenen kisisel verilere iliskin olarak alinan idari tedbirler asagida

siralanmustir.

e Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir.

e Kurum i¢i periyodik ve rastgele denetimler yapilmaktadir.

o Kisisel veri isleme envanteri islenmektedir.

o Kisisel veri islenmeden 6nce aydinlatma yilikiimliiliigli yerine getirilmektedir.

e (Qilvenli politika ve prosediirlere uyumayanlara yonelik disiplin  prosediirii
hazirlanmustir.

e Kurum tarafindan yiiriitilen faaliyetlere iliskin c¢alisanlara gizlilik sézlesmeleri
imzalatilmaktadir.

e (Calisanlara KVKK farkindalik egitimi verilmektedir.

e Veri koruma ekibi olusturulmus ve yapmis olduklari toplantilar bir tutanaga baglanarak
saklanmaktadirlar.

e Saglik dosyalar1 doktor odasinda kapali ve kilitli ortamda tutulmaktadir.
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6. KISISEL VERILERI IMHA TEKNIKLERI

Kisisel veriler, Kas Grup tarafindan re’sen veya ilgili kisinin bagvurusu iizerine veya mevzuatta

Ongoriilen siire ya da islendikleri amag i¢in gerekli olan saklama siiresinin sonunda silinir, yok

edilir veya anonim hale getirilir.

6.1. Kisisel Verilerin Silinmesi

Kisisel verileri agsagidaki yontemlerle silinir.

Tablo 4: Veri Silme Yontemi Tablosu

Veri Kayit Ortam

Aciklama

Yer
Alan Kisisel Veriler

Sunucularda

Sunucuda yer alan kisisel veriler, saklama siiresinin tamamlanmasini
takiben, sistem yoneticisi tarafindan ilgili kullanicilarin erigim yetkisi

kaldirilarak silinir.

Elektronik Ortamda
Yer Alan Kisisel
Veriler

Elektronik ortamda bulunan kisisel veriler, saklama siiresinin
dolmasini miiteakiben veri taban1 yoneticisi tarafindan kimsenin higbir

sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi saglanir.

Fiziksel

Yer Alan Kisisel

Ortamda

Veriler

Fiziksel ortamda tutulan kisisel veriler, saklama siiresinin

tamamlanmasina miiteakiben evrak arsivinden sorumlu birim
yOneticisi tarafindan higbir sekilde erisilemez ve tekrar kullanilamaz

hale getirilir.
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6.2. Kisisel Verilerin Yok Edilmesi
Kisisel verileri asagidaki yontemlerle yok edilir.

Tablo 5: Veri Yok Etme Tablosu

Veri Kayit Ortam Aciklama

Manyetik ~ Ortamda | Optik medya veya manyetik ortamlarda bulunan kisisel veriler,
Bulunan Kisisel | saklama siiresinin dolmasi iizerine, kirma, yok etme, toz haline

Veriler getirme gibi yollarla kullanilamaz hale getirilir.

Fiziksel Ortamda Yer | Saklama siiresi dolan fiziksel ortamdaki kisisel veriler, kagit kirpma

Alan Kigisel Veriler makinesi kullanmak suretiyle yok edilir.

6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilmeyecek hale

getirilmesidir.
7.  SAKLAMA VE iIMHA SURELERI

Kas Grup tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Kisisel verilerle ilgili olan saklama siireleri, Kisisel Veri Isleme Envanteri Formunda
e Veri kategorileri bazinda Verbiste

e Siire¢ bazinda saklama siireleri Kisisel Verileri Saklama Ve Imha Politikasinda yer alir.

Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan biitiin islemler

kayit altina alinir ve diger hukuki yiikiimliiliikler hari¢ olmak {izere en az 3 yil siireyle saklanir.

Bu dokiimanin asl sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler igermektedir. Sadece KAYALAR dahilinde kalmali, giivenli bir
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Tablo 6: Siire¢ bazinda saklama ve imha siireleri tablosu

INSAN KAYNAKLARI VE HUKUK

Siirec¢

Saklama Siiresi

Imha Siiresi

Sozlesmeler

S6zlesmenin sona ermesini

takiben 10 Yil

Saklama siiresinin bitimini

takip eden 180 giin i¢cinde

Insan Kaynaklar
Siireglerinin Yiirtitilmesi

(6zliik)

Faaliyetin sona ermesini
takiben 10 Y1l

Saklama siiresinin bitimini

takip eden 180 giin i¢cinde

Dava dosyalar1 ve icra

takipleri

Davanin veya icra takibinin
sona ermesinden itibaren 10
Yil

Saklama siiresinin bitimini

takip eden 180 giin icinde

Is bagvuru formu 6zgecmis

Bagvurunun olumsuz
sonuclanmasindan sonra 6

AY

Saklama siiresinin bitimini

takip eden 7 giin icinde

Mesleki Deneyim (Diploma
Gidilen Kurslar, Meslek i¢i
Egitimler Sertifikalar,
Transkript Bilgileri)

Is iliskisinin sona

ermesinden itibaren 10 Y1l

Saklama siiresinin bitimini

takip eden 180 giin icinde

Calisan Giris Cikis Kayit
Bilgileri

Is iliskisinin sona

ermesinden itibaren 10 Y1l

Saklama siiresinin bitimini

takip eden 180 giin i¢inde

Ziyaretgilerin Girig Cikis
Kayit Bilgileri

1YIL

Saklama siiresinin bitimini

takip eden giin i¢inde

Is saglig1 ve giivenligi

uygulamalari

Is iliskisinin sona

ermesinden itibaren 10 Y1l

Saklama siiresinin bitimini

takip eden 180 giin i¢inde

Giivenlik kamera goriintiileri

2 AY

Saklama siiresinin bitimini

takip eden giin i¢inde

Calisanlar ile ilgili Sagilik
kayitlar

s iliskisinin sona

ermesinden itibaren 10 Y1l

Saklama siiresinin bitimini

takip eden 180 giin i¢cinde

Sabika Kaydi

s iliskisinin sona

ermesinden itibaren 10 Yil

Saklama siiresinin bitimini

takip eden 180 giin i¢inde

Bu dokiimanin asl sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler igermektedir. Sadece KAYALAR dahilinde kalmali, giivenli bir
yerde saklanmali ve fotokopiyle gogaltilmamalidir.
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Ucret ve maas’a ait tiim

Is iliskisinin sona

Is iliskisinin sona

belgeler ermesinden itibaren 10 Y1l ermesinden itibaren 10 Y1l
SATIS SONRASI DESTEK
Siire¢ Saklama Siiresi Imha Siiresi
Cagr1 merkezi ses kayitlar 2YIL Saklama siresinin bitimini
takip eden 180 giin i¢inde
Servis kaydi olusturan L0 YIL Saklama siiresinin bitimini
miisteri kayitlar takip eden 180 giin i¢inde
FINANS

Siire¢

Saklama Siiresi

imha Siiresi

Odeme islemleri

Is iliskisinin sona

ermesinden itibaren 10 Y1l

Saklama stiresinin bitimini

takip eden 180 giin icinde

Banka hesap bilgileri

Is iliskisinin sona

ermesinden itibaren 10 Y1l

Saklama siliresinin bitimini

takip eden 180 giin i¢inde

Cari kart verileri

Is iliskisinin sona

ermesinden itibaren 10 Y1l

Saklama siliresinin bitimini

takip eden 180 giin icinde

BILISIM SISTEMLERI

Siire¢ Saklama Siiresi Imha Siiresi
. . Saklama siiresinin bitimini
Internet ve wifi loglar 3 Y1l _
takip eden 180 giin i¢inde
Saklama stiresinin bitimini
ERP loglari 10 Y1l

takip eden 180 giin i¢inde

8. PERiIYODIK IMHA SURESI

Yonetmeligin 11. maddesi geregince Kas Grup, periyodik

belirlemistir.

imha siiresini 6 ay olarak

Bu dokiimanin asli sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler igermektedir. Sadece KAYALAR dahilinde kalmali, giivenli bir
yerde saklanmali ve fotokopiyle gogaltilmamalidir.
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9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Bu dokiimanin asli sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler igermektedir. Sadece

KAYALAR dahilinde kalmali, giivenli bir yerde saklanmal1 ve fotokopiyle ¢ogaltilmamalidir.
10. POLITIKA’NIN GUNCELLENME PERiYODU

Politika, ihtiya¢ duyulduk¢a gézden gegirilir ve gerekli olan boliimler giincellenir.

Bu dokiimanin asl sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler igermektedir. Sadece KAYALAR dahilinde kalmali, giivenli bir
yerde saklanmali ve fotokopiyle gogaltilmamalidir.
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