BGYS POLITIKASI

Politika Numarasi PLTK-02

Politika Tanimi Mobil Cihazlar ve Uzaktan Calisma Politikasi

Amag ve ilkeler

Bu Politika, KAYALAR'In mobil cihazlar ve uzaktan erisim faaliyetlerinin ylritilmesine
yonelik bir cerceve sunmaktadir.

Sorumluluklar saglanmasindan sorumludur.

BGYS temsilcisi: Bu talimata uygun sartlarin saglanmasi, yonetimi ve strdirulebilirliginin

Kullanici: Bu politikanin sartlarina uygun hareket etmekten sorumludur.

Sapma ve Ozel Durumlar | Bu politikanin ihlali, disiplin 6nlemlerine ve yasal takibata neden olabilir.

UYGULAMA

1. Mobil Cihazlar

Mobil cihazlar kullanilirken, is bilgilerinin ele gegirilmemesinin temin icin 6zel 6nem gosterilmeli ve korumasiz ortamlarda
mobil cihazlarla ¢ahsiimamalidir.

Sirket disina ¢ikarilan mobil cihazlari kullananlar asagidaki kurallara uymakla ylikimlidr;

Sirketimiz icerisinde bilgi glivenligi ile ilgili gegerli olan politika ve talimatlar, disari da kullanim iginde gecerlidir.
Diziisti bilgisayarlar fiziksel olarak korunma amagh olarak korumali ¢anta ile tasinacaktir. Uzerine agir yiik vb.
agirhklar konmayacaktir.

Yiiksek Bilgi Derecesine sahip bilgilerin sirket disina ¢ikarilmasi durumunda tiim giivenlik 6nlemlerini almak ilgili
personelin sorumlulugundadir.

Dizustl bilgisayarlar ¢calinma riskine karsi otomobil bagajinda tasinacak olup goriinir sekilde arac ici kabininde
tasinmayacaktir. Tum yer degisikliklerinde zimmetlenen kullanici tarafindan yaninda tasinacaktir.

Onemli, hassas ya da kritik is bilgilerini tasiyan cihazlar sahipsiz birakilmamali, miimkiinse fiziksel olarak
kilittlenmeli ya da cihazi glivenli hale getirmek icin 6zel kilitler kullanilmahdir.

Galisma esnasinda herhangi bir sekilde dizistli bilgisayarlarin yanindan ayrilmak durumunda kalindiginda
(Windows + L kisayolu kullanilarak ) login ekranina gegilecektir.

Halka agik aglarda kullanirken parola korumali paylasimin etkin olup olmadigina bakilacak acik ise kapatilacaktir.
Teslim edilen dizlsti bilgisayarlar is amacli oldugundan kisisel amach kullaniimayacaktir.

Yazilim kurulumu, stiriimlerinin glincellenmesi, kotlcul yazimlarin kullanicilarin bilgisayarlarinda veya diger
cihazlarda kullanilmamasi gerekmektedir.

Uzaktan midahale (devre disi birakma, silme ya da kilitleme gibi) sadece yetkili kisiler tarafindan
gerceklestirilecektir.

Web servisleri ve web uygulamalarinin uygun sekilde kullanilmasi saglanacaktir.
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2. Uzaktan Calisma

Uzaktan ¢alisma, geleneksel olmayan ¢alisma ortamlari da dahil olmak tizere ofis disinda yapilan isin her tiirlisiini ifade
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eder. Ornegin “evden calisma”, “esnek isyeri”, “uzak ¢alisma” ve “sanal is” ortamlari gibi.

Sirketimizde uzaktan erisim sadece Bilgi islem personelinden izin alinmasi yoluyla gergeklestirilebilmektedir. Uygun
baglanti sartlari saglanarak sunucu ya da network agina baglanti kurulabilmektedir.

internet Uzerinden sirketimizin herhangi bir yerindeki bilgisayar agina erisen kisiler VPN teknolojisini
kullanmahdirlar. Bu; veri bitinlGglintin korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve sistem
devamhligini saglamahdir. VPN teknolojileri IpSec, SSL, OPENVPN vs. protokollerinden birini icermelidir.
Uzaktan erisim glvenligi siki sekilde denetlenmelidir. Kontrol tek yonli sifreleme (one-time password
authentication, 6rnek; Token Device) veya gii¢ll bir passphrase (uzun sifre) destekli public/private key sistemi
kullanilmasi tavsiye edilmelidir. Sirket ¢alisanlari baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

Sirket agina uzaktan erisecek bilgisayarlarin isletim sistemi ve anti virlis yazilimi glincellemeleri yapilmis
olmaldir.

Sirketimizden ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri yaratilen projeler Gzerinden
otomatik olarak alinmali, yetkiler ve hesap 6zellikleri buna gore glincellenmelidir.

Uzak erisim icin kullanilacak olan servisler ve protokoller 6n tanimli olmalidir.

VPN ile erisecek olan kullanici FR.396 VPN Erisimi Talep Formunu doldurmak zorundadir.

Uzak erisim baglantisinda bosta kalma siresi (Herhangi bir islem yapilmadigi takdirde connection time out
slresi) kurumun ihtiyacina gére limitlenmelidir.

Ayni ikametgahi kullanan aile ve arkadaslar gibi kisiler tarafindan bilgi ve kaynaklara yetkisiz erisim kesinlikle
yapilmamali ve bu hususun yerine getirilmesi icin gerekli sartlar saglanmalidir.

Yasalarla engellenebilen kisiye ait techizata erisimi (cihaz glvenligini dogrulama ya da sorusturma gibi
durumlarda) engellenmelidir.
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