BGYS POLITIKASI

Politika Numarasi PLTK-04

Politika Tanimi Erisim Politikasi

Bu politika, sirket icindeki tim calisanlar, is ortaklari ve ilgili tlizel 6geler igin erisim
Amag ve ilkeler yonetimi konusunda bir ¢gerceve sunarak, glivenligi saglamak, yetkilendirme siireglerini
diizenlemek ve glivenlik standartlarina uyum saglamak amaciyla olugturulmustur.

Bilgi islem Personeli: Erisim taleplerinin alinmasi, erisim yetkilerinin verilmesi, yetkilerin
Sorumluluklar takibi ve uygun olmayan durumlarda kayitlarin incelenmesinden sorumludur.

Kullanici: Bu politikanin sartlarina uygun hareket etmekten sorumludur.

Sapma ve Ozel Durumlar | Bu politikanin ihlali, disiplin 6nlemlerine ve yasal takibata neden olabilir.

UYGULAMA

Bilgi teknolojilerinin hizla gelistigi bir ¢cagda, gicli erisim kontrolii, sirket icindeki verilere ve varlklara koruma
saglamanin temel bir unsurudur. Bu politika, sirket kiltlirimize uygun olarak isleyecektir ve tiim paydaslarimizin bilgi
givenligi konusundaki sorumluluklarini anlamalarina ve yerine getirmelerine yardimci olacaktir.

1. Tiizel Ogelerin Erisim Belirlenmesi

Firma igindeki her tiizel 6genin, bilgilere ve diger ilgili varliklara erisim gereksinimleri belirlenecek ve bu erisimler, Bilgi
islem personelleri tarafindan onaylanacaktir. Erisim izinleri diizenli olarak gdzden gegirilecek ve is gereksinimlerine
uygun olarak glincellenecektir.

2. Uygulamalarin Giivenligi

Firma icinde kullanilan tim uygulamalar, givenlik standartlarina uygun olarak tasarlanacak, uygulanacak ve periyodik
givenlik degerlendirmelerine tabi tutulacaktir. Her uygulama icin belirlenen givenlik politikalarina uyulacaktir.

3. Fiziksel Erisim Kontrolleri

Fiziksel erisim, uygun fiziksel giris kontrolleri ile desteklenecek ve bu kontroller, glivenli bir calisma ortamini saglamak
tizere Bilgi islem personelleri tarafindan diizenli olarak gdzden gegirilecektir. Fiziksel giivenlik dnlemleri, mevcut
teknolojik standartlara ve firma politikalarina uygun olacaktir.

4. Bilgi Yayma ve Yetkilendirme

Bilgi yayma ve yetkilendirme siiregleri belirlenecek ve bu siregler, bilgi glivenligi seviyelerine ve siniflandirmalarina
uygun olacaktir. Yetkilendirmeler Erisim ve Kullanim Yetki Tablosu aracililigiyla kayit altina alinacaktir. Bilgiler, ihtiyag
duyan kisilere yetkilendirme temelinde sunulacak ve siniflandirmalara uygun bir sekilde yonetilecektir.

5. Ayricalikh Erisim Kisitlamalari

Ayricalikli erisim, yalnizca belirli roller ve gorevler icin gerekli olan kisilere saglanacak ve bu erisimler, belirlenen
kisitlamalar gercevesinde hazirlanan Erisim ve Kullanim Yetki Tablosu aracililigiyla diizenli olarak gbzden gegirilecektir.

6. Gorevlerin Ayriligi

Firma igindeki gérevlerin ayriligi prensibi, her bir calisanin is gereksinimlerine uygun olarak belirlenecek ve bu prensip,
bilgi glivenligi standartlarini korumak lizere diizenli olarak gézden gegirilecektir.
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7. Mevzuat ve Yikiimliliikler

ilgili mevzuat, yoénetmelikler ve sdzlesmelerden dogan erisim kontrolii ile ilgili yiikiimliliiklerini yerine getirecek ve bu
baglamda periyodik degerlendirmeler yapacaktir. Bu dogrultuda yasalar, sézlesmeler vb. gibi durumlari ilgilendiren
yukimliklere uygun hareket edilecektir.

8. Erisim Kontrol Fonksiyonlarinin Ayrilmasi

Erisim kontrol fonksiyonlari (erisim talebi, erisim yetkilendirmesi, erisim yonetimi), ayri ve belirgin olarak belirlenecek
ve bu fonksiyonlar arasindaki ayrim, sirket politikalarina uygun olarak korunacaktir. Erisim talepleri belirlenmis
dokiimanlar araciligiyla Bilgi islem Béliimiinden izin alinmasi yoluyla gerceklestirilecektir.

9. Resmi Erigim Talepleri

Erisim talepleri Ayricalikh Erisim Hakki Formu, Yerel Ag Ve internet Erisim izni Talep Formu, Harmony Programi
Yetkilendirme Formu, tutanak vb. dokiimanlar araciligiyla erisim talepleri yapilacak, Bilgi islem personeli tarafindan
yetkilendirme faaliyetleri gerceklestirilecektir.

10. Erisim Haklarinin Yonetimi

Erisim haklari, yeni talep, isten ayrilma ya da en az yillik gézden gecirme toplantilarina hazirlik asamalarinda dizenli
olarak gozden gegirilecek, glincellenecek ve sirket icindeki degisikliklere uygun olarak revize edilecektir.

11. Kayit Alma (Log Tutma)

Tum erisim olaylari, belirlenen gilivenlik standartlarina uygun olarak kaydedilecek ve periyodik olarak incelenecektir.
Loglar, glivenlik olaylari tespit edildiginde incelenmek Gzere muhafaza edilecektir.

Bu politika, sirketin bilgi glivenligi standartlarini korumak, bilgi varliklarini etkili bir sekilde yonetmek ve glivenlikle ilgili
riskleri minimize etmek amaciyla olusturulmustur. Politika, tim calisanlar, is ortaklari ve ilgili tizel 6geler i¢in baglayicidir
ve sirket kdltirine uygun olarak uygulanacaktir.
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