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Politika Numarasi PLTK-05

Politika Tanimi Kriptografik Kontrol Politikasi

Bu politikanin amaci, kurulus icinde kullanilan kriptografi tekniklerinin glivenli ve etkin bir
sekilde uygulanmasini saglamaktir. Bu politika, hassas bilgilerin korunmasini, yetkisiz
erisime karsi onlemlerin alinmasini ve kriptografi kullaniminin gereksinimlerini
tanimlamayi amaglamaktadir.

Bilgi islem Personeli: Kullanicilar tarafindan olusturulan kriptografik verilerin saklanmasi,
Sorumluluklar kullanimdan kaldirilmasi, imhasi vb. faaliyetlerin gerceklestiriimesinden sorumludur.
Kullanici: Bu politikanin sartlarina uygun hareket etmekten sorumludur.

Amag ve ilkeler

Sapma ve Ozel Durumlar | Bu politikanin ihlali, disiplin 6nlemlerine ve yasal takibata neden olabilir.

UYGULAMA

Bu politika, tiim kurulus g¢alisanlari, sistemleri ve kaynaklari igin gecerlidir. Kriptografi kullanimiyla ilgili tim islemler ve
uygulamalar bu politikanin kapsamindadir.

1. Kriptografi Kullanimi ve Yonetimi

Kurulus iginde kullanilan kriptografi teknikleri, glivenligi ve bitiinligu saglamak igin gereklidir. Kriptografi tekniklerinin
kullanimi ve yonetimi, bilgi glivenligi politikalarina ve standartlarina uygun olarak yapilmahdir. Kriptografi anahtarlari,
givenli bir sekilde olusturulmali, depolanmali, paylasiimamali ve kullaniimahdir. Anahtarlarin glivenliginin saglanmasi ve
giincel tutulmasi 6nemlidir.

2. Kriptografi Tekniklerinin Seg¢imi

Kriptografi teknikleri segilirken, glivenlik gereksinimleri ve risk degerlendirmeleri dikkate alinmalidir. Glivenli ve glincel
kriptografi algoritmalari tercih edilmelidir. Kurulus icinde kullanilan sistemler ve uygulamalar icin uygun kriptografi
teknikleri belirlenmeli ve bu tekniklerin giincel tutulmasi saglanmalidir.

3. Kriptografi Anahtar Yonetimi

Kriptografi anahtarlar, givenli bir sekilde olusturulmal, saklanmali ve yoénetilmelidir. Anahtarlarin givenliginin
saglanmasi ve yetkisiz erisime karsi korunmasi 6nemlidir.

Anahtarlar, sik araliklarla degistirilmeli ve glivenlik politikalarina uygun olarak yeniden olusturulmalidir.

4. Kriptografi Kullanimina iligkin Egitim

Kriptografi kullanimiyla ilgili tim personel, gereken egitimi almalidir. Kriptografi tekniklerinin dogru kullanimi ve anahtar
yonetimi konusunda bilinglendirme ve egitim saglanmalidir.

Personel, kriptografi kullanimiyla ilgili glincel bilgilere erisebilmeli ve bu bilgiler dogrultusunda hareket etmelidir.

5. Kriptografi Politikasinin Gozden Gegirilmesi

Bu politika, diizenli araliklarla gbzden gegirilmeli ve glincellenmelidir. Kriptografi teknolojilerindeki degisiklikler ve
givenlik gereksinimlerindeki degisiklikler dikkate alinmalidir.

Politikanin etkinligi ve uygulanabilirligi periyodik olarak degerlendirilmelidir.
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Anahtar Yonetimi

Web ortamindaki verilere yonelik uygun anahtar yonetimi; kriptografik anahtarlarin olusturulmasi, saklanmasi,
arsivlenmesi, alinmasi, dagitilmasi, kullanimdan kaldirilmasi ve imha edilmesi igin glivenlik sartlarini saglayan tedarikgi
firmalar ile galigilacaktir.

Yerel ag ortamindaki verilere yénelik uygun anahtar ydnetimi, Bilgi islem personeli tarafindan giivenli depolama
alanlarinda saklanacak, arsivlenecek, kullanimdan kaldirilacak ve imha edilmesi saglanacaktir.
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