BGYS POLITIKASI

Politika Numarasi PLTK-09

Politika Tanimi Guvenli Gelistirme Politikasi

Bilgi glivenliginin, yazihm ve sistemlerin glivenli gelistirme yasam doénglsi iginde

Amag ve ilkeler .
tasarimlanmasini ve uygulanmasini saglamaktir.

Bilgi islem Personeli: ilgili taraflarin bu politikada belirtilen gereksinimlere uygun hareket
Sorumluluklar edip etmediginin kontroli ve yonlendiriimesinden sorumludur.

Tedarikgiler: Bu politikanin sartlarina uygun hareket etmekten sorumludur.

Bu politikanin ihlali, s6zlesme sartlarina uygun olmayan durumlara bagl olarak yasal
takibata neden olabilir.

Sapma ve Ozel Durumlar

UYGULAMA

1. Gelistirme, test ve liretim ortamlarinin ayrilmasi

Yazilim gelistirme, test ve Uretim ortamlarinin ayrilmasi ve yonetimi, dis kaynakli yazilim gelistirme firmalarinin
sorumlulugundadir. Sistemsel gelistirmeler ve entegrasyonlar Bilgi islem personelleri koordinasyonunda
gerceklestirilecektir.

Dis kaynakl yazilim gelistirme firmalariyla yapilan s6zlesmelerde, gelistirme, test ve Uretim ortamlarinin ayrilmasi ve
givenligiile ilgili detayh sartlar ve gereksinimler belirtilmelidir.

Sistemsel gelistirmeler ve entegrasyonlar icin sirket icinde ayri bir ekip bulundurulmahdir. Bu ekip, gelistirme, test ve
Uretim ortamlarinin ayrilmasini saglamak icin uygun yontemler ve protokolleri belirlemeli ve uygulamaldir.

Sirket icindeki sistemsel gelistirme ve entegrasyon sireclerinde, gelistirme, test ve Uretim ortamlari arasinda ayrim
saglanarak gelistirme slrecinde yapilan degisikliklerin test ve lretim ortamlarina etkisi minimize edilmelidir.

Sirket ici sistemsel gelistirme ekipleri, gelistirme, test ve lretim ortamlarinin ayri ayri yonetilmesi ve glivenliginin
saglanmasi icin gereken teknik altyapi olusturulmali ve siirekli olarak glincellemelidir.

2. Yazilim gelistirme yasam dongiisiindeki giivenlik konusunda rehberlik

Yazilim gelistirme siregleri dis kaynakli yazilim firmalari sorumlulugunda gergeklestiriimekte olup bu siirecte rehberlik
saglamak ve etkin 6nlemlerin alinmasi icin gerekli destek saglanmalidir.

3. Sartname ve tasarim asamasindaki giivenlik gereklilikleri

Yazilm gelistirme silireclerine destek olmak amaciyla sartname ve tasarim asamasinda glvenlik gerekliliklerinin
uygulanmasi saglanacaktir. Bu kapsamda glivenlik gerekliliklerinin belirlenmesi, risk degerlendirmesi, glivenlik tasarimi,
glvenlik testleri ve degerlendirmeleri kapsayacak sartlar ortaya konmalidir.

4. Projelerdeki giivenlik kontrol noktalari

Projelerin baslangicinda glivenlik gereksinimleri belirlenmeli ve belgelendirilmelidir.
Proje yoneticileri ve ekip tyeleri, glivenlik konularinda diizenli olarak egitim alinip ve glivenlik bilinci gelistirilmelidir.

Proje sirasinda, yazilim ve sistemler diizenli olarak giivenlik testlerinden gecirilip glivenlik aciklari tespit edilmeli ve
dazeltilmelidir.

Projeler tamamlandiktan sonra, dis denetgiler tarafindan giivenlik denetimleri gerceklestirilip ve projenin glivenlik
standartlarina uygunlugu degerlendirilmelidir.
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5. Regresyon testi, kod tarama ve sizma testleri gibi sistem ve giivenlik testleri

Guvenlik odakh bir yaklasim benimsenerek sireglerin giivenilirligini ve glivenligini saglamak igin ilgili tedarikgilerle is
birligi yapilmahldir. Bu dogrultuda ilgili tedarikcilerin regresyon testi, kod tarama ve sizma testi gibi islemleri
gerceklestirdigi dogrulanmalidir.

6. Kaynak kodu ve yapilandirma igin giivenli depolar

Tedarikgilerin kaynak kodu ve vyapilandirma igin glvenli depolar saglama faaliyetleri gerceklestirme durumu
dogrulanmalidir. Bu dogrultuda yazilim gelistirme hizmeti alinan firmalardan kaynak kodu ve yapilandirma dosyalarinin
givenligini saglamalarini talep edilmelidir. Tedarikgiler, bu dosyalarin yetkisiz erisime karsi korundugunu, bitlnlGglin
korumak igin glivenli depolarda saklandigini ve sadece yetkili personelin erisimine agik oldugunu ispatlamahdir.

7. Siirim kontroliinde giivenlik

Dis kaynakl yazilim gelistirme hizmeti alinan firmalarin, siiriim kontroli yonetimini etkin bir sekilde gergeklestirmesi ve
guvenligi saglamasi beklenmektedir. Tedarikgilerin, siirim kontroli sistemlerinin glivenlik 6nlemlerini iceren bir politika
veya prosedirler setine sahip oldugunu, yetkisiz erisimleri onledigini, degisiklikleri izledigini ve izledigi sirada veri
blatinltgind korudugunu belgelemesi gerekmektedir.

8. Gerekli uygulama giivenligi bilgisi ve egitimi

Yazilim gelistirme hizmeti alinan dis firmalardan, ¢alisanlarinin glivenlik bilinci ve uygulama glivenligi konularinda egitim
aldiklarini ve glincel bilgiye sahip olduklarini belgelemesi gerekmektedir.

9. Gelistiricilerin giivenlik agiklarini 6nleme, bulma ve diizeltme yetenegi

Hizmet alinan tedarikgilerin glivenlik acgiklarini dnleme, bulma ve dizeltme konularinda yetkinlik dizeylerini gdsteren
hususlari belgelemesi gerekmektedir.
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