BGYS POLITIKASI

Politika Numarasi PLTK-13
Politika Tanimi Kota Amach Yazihma Karsi Korunma Politikasi
Amag ve ilkeler Bilgilerin ve diger ilgili varliklarin kot amagli yazilimlara karsi korunmasini saglamaktir.

Sorumluluklar

Bilgi islem Personeli: Siipheli veya potansiyel kétli amacgh yaziim kullaniminin
engellenmesi amaciyla sistemin kurulmasi ve denetlenmesinden sorumludur.
Kullaniailar: Siipheli veya potansiyel kot amach yazihm aktivitelerini derhal bilgi islem
birimine rapor etmekle sorumludur.

Sapma ve Ozel Durumlar | Bu politikanin ihlali, disiplin nlemleri ve is siirekliligine bagh kayiplara neden olabilir.

UYGULAMA

Kota amacli yazilimlarin kullanimini engellemek veya tespit etmek amaciyla;

Bilgisayar kurulumlari sirasinda standart kullanici hesaplari tanimlanmalidir. Bu hesaplar, kullanicilarin program
kurulumu gibi yetkili islemleri yapmasini engellemektedir. Boylelikle, bilgisayarlara vyetkisiz yazilim
yliklenmesinin 6niine gegilmektedir.

Bilgisayar sistemlerinde u¢ nokta glivenlik ¢ozliimleri kullanilmalidir. Bu ¢ézlimler, bilgisayarlarin ve aglarin
korunmasina yonelik olarak yetkisiz yazihmlari tespit ve midahale etmektedir. Olumsuz durumlarda, bu
¢Ozimler otomatik olarak miidahale edebilmekte ve giivenligi saglamaktadir.

izleme Takip programi yazilimlari kullanilmalidir. Bu yazilim, bilgisayar sistemlerini izleyerek olasi tehditleri tespit
etmekte ve bildirimler gondermektedir. Bir uygulama yiliklenmek istendiginde, sistem otomatik olarak bir
bildirim e-postasi gondererek yazilimin kuruldugunu bildirmekte ve ilgili cihaza hizh midahale imkani
saglanmaktadir.

Bu galismalar sayesinde, firma biinyesinde yetkisiz yazilimlarin kullanimiyla ilgili etkin bir denetim ve koruma
saglanmaktadir. Bilgisayar sistemlerinin givenligi 6n planda tutularak is sdrekliligi ve veri butlinlGgl
saglanmaktadir.

Bilinen veya siiphelenilen kot amagl web sitelerinin kullanimini dnleyen veya tespit etmek amaciyla;

Siber Olaylara Mudahale Merkezi'nin (USOM) kara listesi takip edilmelidir. Bu liste, bilinen kéti amach web
sitelerini icermektedir. Sirketimiz, bu liste Ulzerinden erisimi engellenen siteleri belirleyerek kullanicilarin
erisimini kisitlamaktadir.

U¢ nokta glivenlik yazilimlari kullanilmahdir.

Bilgi islem personelleri tarafindan siipheli veya zararli olarak belirledigi web sitelerini engellenenler listesine
dahil edilmektedir. Bu sayede, sirket icinde tespit edilen zararli web siteleri genis bir kapsamda
engellenebilmektedir. Bu kontroller sayesinde, sirketimizde ¢alisanlarin bilinmeyen ve zararli web sitelerine
erisimleri etkin bir sekilde engellenmekte ve kurumsal bilgi glivenligi saglanmaktadir.

Firewall cihazi Gzerinde bulunan web filter modiili, sirketimizde web sitelerine erisimi daha da etkin bir sekilde
kontrol etmemizi saglamaktadir. Bu modul araciligiyla, kullanicilarin belirli kategorilere veya 6zelliklere sahip
web sitelerine erisimi kolayca engellenebilmektedir. Ornegin, sosyal medya siteleri, oyun siteleri veya belirli
icerik kategorilerine sahip sitelere erisim kisitlanabilmektedir.

Firewall cihazi Gzerindeki web filter modilQ, ag trafigini izleyerek belirlenen politikalara uygun olarak web
sitelerine erisimi kontrol eder. Bu sayede, sirket politikalarina uygun olmayan veya glivenlik riski tasiyan web
sitelerine erisim engellenebilir.

Ayrica, bu modil sayesinde web siteleri lizerindeki kullanimi detayli olarak izlenebilir ve raporlanabilir. Bu
raporlar, hangi sitelere ne kadar slireyle erisildigi gibi bilgileri icerir ve sirketin bilgi glivenligi politikalarinin
etkinligini degerlendirmede 6nemli bir rol oynar.
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Koth amacli yazilim tarafindan yararlanilabilecek glvenlik aciklarinin azaltilmasi amaciyla;

Firma blnyesinde bilgi glivenligi is slirekliligini saglamak amaciyla dizenli olarak penetrasyon testleri yapilmalidir. Bu
testler sonucunda tespit edilen aciklar, hizla kapatilmali ve ardindan dogrulama testleri ile kontrol edilmelidir. Bununla
birlikte, sirket icerisinde kullanilan ug¢ nokta glvenlik ¢6zimi Urinleri, bilgisayarlarda yikli olan uygulamalardaki
zafiyetler tespit edilerek raporlanmalidir. Bu raporlar dogrultusunda bilgi islem personelimiz, yazilim glincellemeleri
yapmakta veya glivenlik agiklarini kapatabilmek igin ilgili uygulamalari kaldirip, glincel ve giivenilir yazihmlari yeniden
yluklemektedir. Bilgisayarlar, stirekli olarak u¢ nokta giivenlik yazilimlari ile taranmali ve korunmahdir.

Firma blinyesinde, kritik is siireglerinin yiuritilmesi genellikle manuel olarak gercgeklestiriimektedir. Bu slreclerde,
personel tarafindan veriler elle kontrol edilmeli ve dogrulanmalidir. Otomatik dogrulama sistemleri mevcut degildir ve
slirecler genellikle insan denetimine dayanmaktadir.

Harici aglardan veya bu aglar araciligiyla veya baska herhangi bir ortamdan dosya ve yazilim alinmasiyla ilgili risklere karsi
koruyucu 6nlemler alinmasi amaciyla;

e Firma bilinyesinde glvenlik duvarlari kullanilarak harici aglardan gelen dosya ve yazilimlarin trafigi kontrol edilir
ve gerektiginde engellenir. Glvenlik duvarlari, istenmeyen ve potansiyel olarak zararl iceriklere karsi koruma
saglar.

e Tum gelen dosya ve yazilimlar, sirket icindeki bilgisayarlarda antiviris ve kot amach yazilim taramasiyla taranir.
Bu sayede zararli icerikler tespit edilir ve izole edilir.

e Harici aglardan gelen e-postalar, slipheli veya zararh igerikleri filtrelemek i¢in e-posta giivenlik ¢oziimleri
kullanilarak kontrol edilir. Bu sayede koéti amagli dosya ve yazilimlarin sirket icine girmesi engellenir.

e Harici aglardan veya baska ortamlardan yazilim ve dosya alimi yalnizca giivenilir kaynaklardan yapilir. Lisansl ve
glvenilir yazilim saglayicilarindan alisveris yapilir ve giivenlik sertifikalariyla dogrulanmis dosyalar tercih edilir.

Bilgisayarlari ve elektronik depolama ortamlarini kot amaclh yazilimlara karsi taramak ve bu yazilimlari tespit ederek
gidermek, bilgi glivenligini saglamak igin kritik bir 6nlemdir. Bu amagla asagidaki adimlar izlenir;

e Kotl amacgh yazilim tespit ve giderme yaziiminin yliklenmesi ve glincellenmesi
e Dizenli taramalarin yapilmasi: Aglar ve elektronik depolama ortamlari, e-posta ve anlik mesajlasma eklerinin ve
indirmeleri, web sayfalari

Firma biinyesinde, bilgi giivenligi icin derinlemesine savunma ilkeleri uygulanmaktadir. Oncelikle, ag gecidinde kétii
amagli yazilim tespiti igin gesitli 6nlemler alinmaktadir. E-posta, dosya aktarimi ve web gibi farkli uygulama protokolleri
Uzerinden gelen veriler kot amacl yaziimlara karsi taranmakta ve gerekli 6nlemler alinmaktadir. Ayrica, kullanici ug
nokta cihazlari ve sunucularda da kétli amacglh yazilim tespiti yapilmakta ve gerekli dnlemler alinmaktadir.

Saldirganlarin kot amagli yazihm dagitmak igin kullandigi teknikler de g6z 6niinde bulundurulmaktadir. Sirketimiz,
dosyalarin sifrelenmesi ve sifreleme protokollerinin incelenmesi gibi 6nlemlerle saldirganlarin kagamak tekniklerini
tespit etmekte ve dnlem almaktadir.

Guvenlik yazilimlarini dizenli olarak glincelleyerek ve etkinlestirerek kotli amagh yazilimlara karsi koruma
saglanmaktadir. Antivirlis ve antimalware programlari gibi koruma yazilimlari, bilgisayarlari ve ag sistemlerini strekli
olarak tarayarak zararh yazilimlari tespit etmekte ve engellemektedir.
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Guvenlik duvari ve ag filtreleme 6nlemleri, firmamizin dis ag trafigini slirekli olarak izlemekte ve potansiyel zararl trafigi
engellemektedir. Bu 6nlemler, kot amacgh yazihmlarin dis kaynaklardan firma agina girmesini dnlemekte ve ag
glivenligini artirmaktadir.

Firmamizda, diizenli olarak glivenlik incelemeleri ve denetimleri gergeklestirerek sistemlerdeki glivenlik zayif noktalarini
tespit etmekte ve kapatmaktadir. Bu incelemeler, firma igi ag ve sistemlerin glvenligini siirekli olarak kontrol etmekte
ve guvenlik 6nlemlerinin etkinligini degerlendirmektedir.

Firmamiz, personelin bilgi giivenligi konusunda egitilmesi ve farkindaliginin artirilmasi igin dizenli egitim ve
bilinglendirme programlari diizenlemektedir. Personel, koti amach yazihmlara karsi nasil korunacaklari konusunda
bilgilendirilmekte ve giivenlik politikalarina uygun davranislar konusunda egitilmektedir.

isin gerekli dogrultusunda istisna onay yetkilerinin verilmesi gereken durumlarda kétii amagh yazilima karsi korunma
onlemleri dahilinde istisna onay yetkilendirmesi yapilabilmektedir.

Yikici sonuglarin ortaya ¢ikabilecegi ortamlarin izole edilmesi kapsaminda;

e Sistem izolasyonu saglanmistir. Bu dogrultuda, Kritik sistemler ve aglar, fiziksel olarak ayrilmis odalarda
barindiriimaktadir. Bu odalara sadece yetkili personel erisebilir ve erisim izinleri siki bir sekilde kontrol
edilmektedir. Ag segmentasyonu, isyeri agini farkli bélimlere ayirarak, her bir segmentin kendi glvenlik
duvariyla izole edilmesini saglamaktadir.

e Uygulama izolasyonu saglanmistir. Hassas uygulamalar, sanallastirma teknolojisi kullanilarak ayrilmis sanal
sunucularda calistirilmaktadir. Bu sayede, her uygulama birbirinden izole edilmis ve bir uygulamadaki bir
givenlik acigl digerlerini etkilemez hale getirilmistir. Ozellikle miisteri verilerini isleyen uygulamalar, ayri
givenlik duvarlari ile korunan sanal ortamlarda barindirilmaktadir.

e Hassas veriler, givenli sifreleme yontemleri kullanilarak korunmaktadir. Veritabanlari ve depolama cihazlari,
glcli sifreleme algoritmalariyla korunarak, yetkisiz erisime karsi gliven altina alinmistir. Veri erisimi, sadece
belirlenmis yetkilendirilmis personel tarafindan gergeklestirilebilir ve izlenir.

e Sunucu odalari ve veri merkezleri, yalnizca yetkilendirilmis personelin erisimine aciktir. Bu alanlara giris ve
cikislar kayit altina alinmakta ve izlenmektedir. Donanim ve depolama cihazlari, giivenlik kameralari ve erisim
kontrol sistemleri ile korunan giivenli bir ortamda saklanmaktadir.

e izolasyon &nlemleri, diizenli olarak test edilmekte ve degerlendirilmektedir. Giivenlik agiklari ve zayif noktalar,
periyodik olarak yapilan saldiri senaryolari (zerinde simulasyonlarla belirlenmekte ve giderilmektedir.
izolasyonun etkinligi, giivenlik ekibi tarafindan siirekli olarak izlenmekte ve iyilestirme énlemleri alinmaktadir.

Tdm ¢ahsanlar, kotu amach yazilimlarin belirtileri, glivenli internet kullanimi ve e-posta glivenligi gibi konularda dizenli
egitimlere tabi tutulmaldir. Bu egitimler, Bilgi islem birimi tarafindan planlanmakta ve diizenli araliklarla
gerceklestiriimektedir.

Kurtarma Prosediirleri
Firma blinyesinde, olasi kot amagh yazilim saldirilarina karsi kurtarma planlari gelistirmistir. Bu planlar, saldirilarin tespit

edilmesi durumunda uygulanacak adimlari ve kurtarma siirecini ayrintili olarak icermektedir. Kurtarma ekipleri, saldiri
sonrasi sistemi hizli bir sekilde eski haline getirebilmek icin gereken yazilim ve donanim yedeklerini hazir bulundurmakla

sorumludur.
YAYIMLANMA TARiHi | REViZYON NO/TARIiHi HAZIRLAYAN ONAYLAYAN
Mehmet YALCIN Yusuf KAYA
25.04.2018 01/29.01.2024 BGYS Temsilcisi Genel Mudur Yardimcisi




BGYS POLITIKASI

Sistem Giincellemeleri ve iyilestirmeleri

Sistem yoneticileri, kot amach yazilimlara karsi korumayi strekli olarak gliglendirmek ve iyilestirmek igin diizenli olarak
sistem glincellemeleri ve yamalarini uygulamaktadir. Sistem y0neticileri, potansiyel riskleri degerlendirmek ve yeni
tehditlere karsi 6nlem almak igin sirekli olarak sistemleri ve giivenlik politikalarini gézden gecirmektedir.

Tim kullanicilara, k6t amacgh yazihm bulasmis e-postalarin, dosyalarin veya programlarin alinmasi, gonderilmesi veya
ylklenmesinin belirtileri ve nasil tanimlanacagi konusunda diizenli egitimler saglanmalidir. Sirket igi iletisim kanallari
aracihgiyla, kullanicilara kéti amagl yazilimlarin nasil yayildigi, hangi tlir e-postalarin ve dosyalarin potansiyel tehdit
olusturabilecegi konusunda diizenli olarak bilgilendirici mesajlar ve duyurular yapilmalidir.

Kullanicilar, kétii amagh yazilim bulasmis e-postalari, dosyalari veya programlari fark ettiklerinde bunu derhal Bilgi islem
birimine rapor etmeye tesvik edilir. Ayrica, sipheli etkinlikleri veya dosyalari raporlamak igin kullanicilarin kolayca
erisebilecegi bir raporlama mekanizmasi bulunur.

Firma binyesinde Ko6ti Amacl Yazihmlara Karsi Farkindalk ve Egitim Surecleri, calisanlarin glivenlik konusundaki
farkindaliklarini artirmak ve potansiyel tehditlere karsi daha hazir olmalarini saglamak icin etkin bir sekilde
uygulanmaktadir.

Bilgi islem birimi, yeni ¢ikan kétl amach yazilimlar hakkinda gilincel bilgiye erisim saglamak amaciyla glvenilir glivenlik
haber kaynaklarina, posta listelerine, web sitelerine vb. abone olur ve diizenli olarak takip eder. Bu kaynaklar arasinda
siber guvenlik firmalarinin resmi web siteleri, glivenlik haber siteleri ve givenlik endistrisi raporlari bulunur. Toplanan
bilgiler dizenli olarak analiz edilir ve degerlendirilir. Yeni ¢ikan kot amacli yazilimlarin dogasi, yayllma yontemleri,
etkileri ve karsi dnlemler konusunda detayl bir degerlendirme yapilir.

Kot amach yazihmla ilgili bilgiler, glivenilir ve saygin kaynaklardan elde edilir. Bu kaynaklar arasinda glivenlik endistrisi
liderleri, siber glvenlik firmalari, kot amagli yazim tespit yazilimi tedarikgileri, siber giivenlik bloglari ve gilivenilir
internet siteleri bulunur. Bilgi islem birimi, kot amacgli yazihmla ilgili bilgileri cesitli kaynaklardan derinlemesine arastirir.
Ozellikle, giivenilir internet siteleri, siber giivenlik bloglari ve giivenlik tedarikgilerinin resmi bildirimleri incelenir.

Dogrulanmis bilgiler, ilgili departmanlar ve personel ile paylasilir. Bilgilendirme sireci, sirket icindeki tim ilgili kisilere
gincel ve dogru bilgilerin aktariimasini saglar. Bu bilgiler, koti amacli yazilimlara karsi korunma stratejilerinin
glincellenmesi ve gerektiginde acil dnlemlerin alinmasi igin kullanilir.
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