BGYS POLITIKASI

Politika Numarasi PLTK-14

Politika Tanimi Teknik Glvenlik Agiklarinin Yénetimi Politikasi

Teknik agikliklardan yararlanmayi 6nlemektir. Firmamizin giivenlik agiklarini tespit ederek
bunlari hizli bir sekilde ele almak ve diizeltmeyi saglayarak glivenligi artirmayi amaglar.
Bilgi islem Personeli: Teknik giivenlik agiklarinin tespiti engellenmesi amaciyla sistemin
kurulmasi ve denetlenmesinden sorumludur.

Amag ve ilkeler

Sorumluluklar

Sapma ve Ozel Durumlar | Bu politikanin ihlali, disiplin 6nlemleri ve is siirekliligine bagh kayiplara neden olabilir.

UYGULAMA

e Giivenlik agiklarinin tanimlanmasi ve siniflandirilmasi: Bilgi sistemlerindeki potansiyel glivenlik zayifliklarinin
belirlenmesi ve bunlarin ciddiyetine gore siniflandiriimasi.

e Giivenlik aciklarinin degerlendirilmesi: Belirlenen glivenlik agiklarinin analiz edilmesi ve risk degerlendirmesi
yapilmasi.

e Giivenlik agiklarinin ele alinmasi: Oncelikli giivenlik agiklarinin diizeltilmesi veya kapatiimasi icin uygun
onlemlerin alinmasi.

e Giivenlik agiklarinin izlenmesi ve yonetimi: Belirlenen glivenlik agiklarinin diizeltilmesi sonrasinda siirekli olarak
izlenmesi ve yonetilmesi.

Bu siireg, bilgi sistemlerindeki glivenlik aciklarini etkin bir sekilde yoneterek siber saldirilara karsi direnglerini
artinlmasina yardimci olmakla birlikte dizenli glincellemeler ve giivenlik dnlemleri ile bilgi sistemlerinin stirekli olarak
korunmasini saglar.

Teknik Guvenlik Agig Yonetimi ile ilgili Sorumluluklar ve Roller:
Giivenlik Agigi izleme ve Degerlendirme

Bilgi islem Boliimii tarafindan, siirekli olarak sistemlerde ve yazilimlarda potansiyel giivenlik agiklari izlenir ve belirlenir.
Bu izleme sireci, giincel tehditlerin ve zafiyetlerin takip edilmesini saglanir. Risk degerlendirmesi yaparak, tespit edilen
guvenlik agiklarinin ciddiyeti ve etkileri degerlendirilir.

Firmamiz, glivenlik aciklarini belirlemek i¢in endistri standardi giivenlik acigi tarama araglarindan yararlanir. Bu araglar,
aglarimizdaki ve sistemlerimizdeki potansiyel glivenlik zayifliklarini tespit etmek icin diizenli olarak kullanilir. Kullanilan
givenlik agigl tarama araglari, kurumumuzun mevcut teknolojik altyapisina uyumlu olmalidir. Bu nedenle, araglarin
kurulumu ve kullanimi icin uygun teknik gereksinimler ve uyumluluk kontrolleri yapilir.

Firmamiz, givenlik aciklarinin tespitini desteklemek amaciyla yetkin ve yetkili kisiler tarafindan planlanmis ve dokiiman
haline getirilmis sizma testleri veya glivenlik agig1 degerlendirmeleri gergeklestirir. Bu faaliyetler, giivenlik ekibimiz
tarafindan 6nceden belirlenen bir plan ve yonteme goére yapilir ve sonuglari dokiimante edilir.

Sizma testleri veya glivenlik agigi degerlendirmeleri, konusunda uzmanlasmis ve bu tir faaliyetlerde deneyimi olan yetkin
kisiler tarafindan gergeklestirilir. Bu kisiler, glivenlik testleri konusunda uygun egitim ve sertifikasyona sahip olmahdir.
Sizma testleri veya glivenlik acig degerlendirmeleri dizenli araliklarla tekrarlanir ve sirekli olarak glincellenir. Bu,
givenlik aciklarinin zaman iginde degisen tehditlere karsi glincel ve etkin bir sekilde tespit edilmesini saglar.

Testler, Uretim sistemlerinde degil, genellikle ayri bir test ortaminda veya kontrolli bir ortamda gergeklestirilir. Ayrica,
testler sirasinda potansiyel risklerin ve olasi etkilerin degerlendirilmesine 6zel 6nem verilir.
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Firmamiz, glivenlik aciklari icin kullanilan lg¢linct taraf kitlUphaneler ve kaynak kodunun izlenmesini saglar. Bu, dis
kaynaklardan alinan kitiphanelerin ve kodun glivenligi konusunda siirekli bir denetim ve gézlem sirecini icermektedir.

Uclincti taraf kitiiphanelerin ve kaynak kodunun kullanimi, giivenli kodlama ilkeleriyle uyumlu olmalidir. Giivenli
kodlama ilkeleri, yazilim gelistirme sirecinde glvenlik agiklarinin en aza indirilmesini saglamak igin kullanilan bir dizi
prensiptir. Bu prensipler, glivenli yazilim gelistirme yasam donglisiiniin her asamasinda uygulanir ve Uglincl taraf
kaynaklarin izlenmesi siirecinde de dikkate alinir.

Ugiincii taraf kiitiiphaneler ve kaynak kodu icin giivenlik giincellemeleri diizenli olarak takip edilir ve uygulanir.
Giincelleme ve Yama Yénetimi

Guvenlik aciklari tespit edildiginde, Bilgi islem Béliimi tarafindan hizh bir sekilde uygun giincellemeleri ve yamalari
uygulamakla sorumludur. Bu sireg, sistemlerin ve yazilimlarin glincel ve giivenli bir sekilde tutulmasini saglar. Ayrica,
uygun yama yonetimi politikalari ve prosediirleri olusturularak, glivenlik agiklarinin kapatilmasi icin zamaninda ve etkili
bir sekilde hareket edilir.

Guvenlik agiklarinin kapatiimasi icin uygulanan yamalarin basariyla uygulanip uygulanmadigini dogrulamak icin gtivenlik
acigl tarama araclari kullanilir. Bu araglar, sistemlerdeki glivenlik yamalarinin etkinligini test eder ve varsa eksiklikleri
veya hatalari raporlayarak yama uygulamasinin dogrulmasi gerceklestirilir.

Varlik izleme ve Envanter Yonetimi

Bilgi islem Boluimii, kurulus igindeki tim varliklari (donanim ve yazilim) izler ve belirler. Bu, giivenlik agiklarinin tespit
edilmesi ve yonetilmesi siirecinde dnemli bir adimdir. Varlik envanteri, glivenlik agiklarinin etkilerini degerlendirmek ve
uygun onlemleri almak icin temel bir bilgi kaynagidir.

Koordinasyon ve iletisim Sorumlulugu

Bilgi islem Bolimii, giivenlik agiklaryla ilgili olarak farkli departmanlar arasinda etkili iletisim ve koordinasyonu saglar.
Guvenlik agiklarinin tespit edilmesi, degerlendirilmesi ve kapatilmasi sireglerinde ilgili paydaslarla duzenli iletisim ve
isbirligi onemlidir. Ayrica, givenlik aciklarinin yénetimi icin belirlenen politika ve prosediirlerin tim departmanlar
tarafindan uygun sekilde uygulanmasini saglarlar.

Bu roller ve sorumluluklar, teknik gtivenlik acigi yonetimi stirecinde etkili bir isleyisin saglanmasini ve kurumun gilivenlik
risklerinin minimize edilmesini amacglar. Bu sekilde, kurulus, teknik agikliklardan kaynaklanan riskleri azaltarak gtivenli
bir bilgi ortami olusturabilir.

Yazilm ve diger teknolojiler igin Giivenlik Agikligi izleme ve Bilgi Kaynaklari:

e Giivenlik Agiklig1 Veritabanlari: Ornegin, Common Vulnerabilities and Exposures (CVE) veritabani ve National
Vulnerability Database (NVD) gibi kaynaklar

e Yazilim ve Uretici Bildirimleri

e Giivenlik Bloglari ve Forumlar

e Giivenlik Bilgilendirme Abonelikleri

e Yerel ve Ulusal Giivenlik Kurumlan

Firmamiz, bilgi sistemi tedarikgileriyle yapmis oldugu sézlesmelerde glivenlik acigli raporlama, ele alma ve ifsa
slireglerinin detaylarini iceren hikiimler bulundurmalidir. S6zlesmeler, tedarikgilerin giivenlik agiklarini rapor etme ve
bu aciklarla ilgili isbirligi yapma yukidmluliklerini belirler.
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Tedarikgiler, kesfettikleri glivenlik agiklarini derhal kurumumuza bildirmekle ytkimlidirler. Tedarikgilerin raporladigi
givenlik agiklari, firmamiz tarafindan hizli bir sekilde ele alinir ve gerekli 6nlemler alinarak kapatilir. Tedarikgilerle isbirligi

Teknik glivenlik agiklarini ele almak igin uygun énlemlerin alinmasi igin agsagidaki adimlarin izlenmesi gerekmektedir:

e Yazilim giincelleme y6netim siireci uygulanmasi

Orijinal yazilimin korunmasi ve degisikliklerin belirlenmis bir kopyaya uygulanmasi
Degisikliklerin tam olarak test edilmesi ve dokiimantasyonun yapilmasi

e Bagimsiz degerlendirme kurulusu tarafindan test edilmesi ve gecerli kilinmasi (gerekirse)

Yazilim tedarikgisi veya diger givenilir kaynaklar tarafindan onerilen gegici ¢ozlimler, glvenlik agigl kapatilana kadar
gecici bir 6nlem olarak uygulanir. Bu ¢oziimler, riskin azaltilmasina ve sistemin giivenliginin korunmasina yardimci olur.

Guvenlik acigl olan hizmetler veya yetenekler, miimkiinse gecici olarak kapatilir. Bu, saldiri vektorlerinin kapatilmasina
ve olasi saldirilarin 6nlenmesine yardimci olur.

Guvenlik duvarlari gibi ag sinirlarinda erisim kontrol mekanizmalari, glivenlik acigi tespit edildiginde uyarlanabilir veya
eklenir. Bu, potansiyel saldirganlarin aga girisini engeller ve sistemi korur.

Hassas sistemler veya uygulamalar icin uygun trafik filtreleri konuslandirilir. Bu, saldirilarin sistemlere ulasmasini engeller
ve hassas verilerin korunmasini saglar.

Guvenlik acigi tespit edildiginde, sistemlerin ve aglarin izlenmesi artirilir. Bu, gercek saldirilari tespit etmeye ve midahale
etmeye yardimci olur.

Kullanicilara ve personelinin glivenlik agigi hakkinda bilgilendirilmesi ve farkindalk yaratilmasi saglanir. Bu, sistemi
korumak igin alinan onlemlerin etkili bir sekilde uygulanmasina yardimci olur. Tedarik edilen yazilimlarda gilivenlik
giincellemeleri hakkinda dizenli olarak bilgi yayimlayan tedarikgcilerle ¢alisma tercih edilir ve bu tir giincellemelerin
otomatik olarak yiiklenmesi icin uygun bir kolaylik saglanir. Bu sekilde, sistemlerin glivenligi stirekli olarak korunur ve
giincel tutulur.

Teknik glvenlik acigl yonetimi sireci, etkinligini ve verimliligini saglamak icin duzenli olarak izlenmekte ve
degerlendirilmektedir. Bu degerlendirme sirecinde, mevcut giivenlik agiklari ve alinan 6nlemler gézden gecirilerek,
surecin daha etkin hale getirilmesi icin gereken diizeltme ve iyilestirmeler belirlenmektedir.

Sirketimiz, Uglincl taraf bir bulut hizmeti saglayicisi kullanmasi durumunda, bulut hizmeti saglayicisinin kaynaklarinin
teknik glivenlik agig1 yonetimini saglamasi beklenmektedir. Bulut hizmeti saglayicisinin, teknik giivenlik agiklariyla ilgili
eylemlerini diizenli olarak raporlamasi ve giincellemesi gerekmektedir. Bu sorumluluklar, bulut hizmeti s6zlesmesinin
bir parcasi olarak belirlenmekte ve bulut hizmeti saglayicisi ile yapilan anlasmalara dahil edilmektedir.

Otomatik glincelleme segenekleri sunuldugunda, kullanicilarimiza glincellemelerin otomatik olarak uygulanmasi veya
kullanicinin  tercihine goére manuel olarak gergeklestiriimesi konusunda segenekler sunulmaktadir. Bdylece,
giincellemelerin ne zaman gergeklestirilecegi konusu kullanicilarin kontroliinde gerceklestirilmektedir.
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