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Politika Tanimi internet Erisimi ve Kullanim Politikasi

Amag ve ilkeler

Galisanlarin internet erisimi icin gerekli altyapinin saglanmasi, sirdirilebilirligini
saglamak ve etkin bir sekilde yonetilmesini temin etmektir.

Sorumluluklar

Bilgi islem Personeli: Firma biinyesinde internet altyapisinin kurulumu, sistemin
stirddrdlebilirliginin saglanmasi ve denetlenmesinden sorumludur.

Sapma ve Ozel Durumlar | Bu politikanin ihlali, disiplin 6nlemleri ve is siirekliligine bagh kayiplara neden olabilir.

UYGULAMA

internetin uygun olmayan kullanimi, firmanin yasal yikimlilikleri, kapasite kullanimi ve firma imaji agisindan
istenmeyen sonuclara neden olabilir. Bilerek ya da bilmeden bu tiirden olumsuzluklara neden olunmamasi ve internetin
kurallara, etige ve yasalara uygun kullaniminin saglanmasi amaglanmaktadir. Bittin kullanicilar ve Bilgi islem yoneticileri

asagidaki internet erisim ve kullanim yonetiminden disariya ¢cikmamalidir.

Firmanin bilgisayar agi erisim ve icerik denetimi yapan bir firewall tGzerinden internete cikacaktir. Ag giivenlik
duvari (firewall), firmanin agiile dis aglar arasinda bir gecit olarak gérev yapan ve internet baglantisinda firmanin
karsilasabilecegi sorunlari 6nlemek Uzere tasarlanan cihazlardir. Agin disindan agin icine erisimin denetimi
burada yapilir. Glvenlik duvari asagida belirtilen hizmetlerle birlikte ¢alisarak ag giivenligini saglayabilmelidir.
Firmanin ihtiyaci dogrultusunda igerik filtreleme sistemleri kullanilmalidir. istenilmeyen siteler (pornografik,
oyun, kumar, siddet iceren vs) yasaklanabilmelidir.

Firmanin ihtiyaci dogrultusunda Saldiri Tespit ve Onleme Sistemleri kullanilmalidir.

Firmalar internet erisimlerinde firewall, anti-viris, icerik kontrol vs glivenlik kriterlerini hayata gecirmelidirler.
Firmalar internet erisimlerinde firewall, anti-viris, icerik kontrol vs glivenlik kriterlerini hayata gegirmelidirler.
Ancak Yetkilendirilmis Sistem Yoneticileri internete g¢ikarken biitlin servisleri kullanma hakkina sahiptir. Bunlar;
www, ftp, telnet, ping, treceroute vs.

Hicbir kullanici peer-to-peer baglanti yoluyla internetteki servisleri kullanamayacaktir. (6rnek; imesh,
eDonkey2000, FastTrack, MFTP, eMule, BearShare, Qtella, WinMx vb.)

Bilgisayarlar arasi ag lzerinden Harmony Mesajlasma programi hari¢ ICQ, MIRC, Messenger vb mesajlasma ve
sohbet programlari gibi chat programlarinin kullaniimamasi, 6zel durumlar i¢in Yonetimden yazili izin alinmasi
gerekmektedir.

Hicbir kullanici internet Gizerinden Multimedia Streaing yapamayacaktir.

Calisma saatleri icerisinde asiri bir sekilde is ile ilgili olmayan sitelerde gezinmek yasaktir.

Bilgisayarlar Uzerinden genel ahlak anlayisina aykiri internet sitelerine girilmemesi ve dosya indirimi
yapilmamaldir.

isile ilgili olmayan (mizik, video dosyalari) yiiksek hacimli dosyalar ggndermek (upload) ve indirmek (download)
etmek yasaktir.

internet izerinden firma tarafindan onaylanmamis yazilimlar indirilemez ve Firma sistemleri iizerine bu
yazihmlar kurulamaz. Firmasal islevlere yonelik yazihm ihtiyaclari icin ilgili prosedirler dahilinde ilgili Bilgi islem
sorumlusuna miracaat edilmesi gerekmektedir.

Ugtincii sahislarin firma internetini kullanmalari Bilgi islem sorumlusunun izni ve bu konudaki kurallar dahilinde
gerceklestirilebilecektir.
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