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Politika Numarası PLTK-16 

Politika Tanımı İnternet Erişimi ve Kullanım Politikası 

Amaç ve İlkeler 
Çalışanların internet erişimi için gerekli altyapının sağlanması, sürdürülebilirliğini 
sağlamak ve etkin bir şekilde yönetilmesini temin etmektir. 

Sorumluluklar 
Bilgi İşlem Personeli: Firma bünyesinde internet altyapısının kurulumu, sistemin 
sürdürülebilirliğinin sağlanması ve denetlenmesinden sorumludur. 

Sapma ve Özel Durumlar Bu politikanın ihlali, disiplin önlemleri ve iş sürekliliğine bağlı kayıplara neden olabilir. 

UYGULAMA 

İnternetin uygun olmayan kullanımı, firmanın yasal yükümlülükleri, kapasite kullanımı ve firma imajı açısından 

istenmeyen sonuçlara neden olabilir. Bilerek ya da bilmeden bu türden olumsuzluklara neden olunmaması ve internetin 

kurallara, etiğe ve yasalara uygun kullanımının sağlanması amaçlanmaktadır. Bütün kullanıcılar ve Bilgi işlem yöneticileri 

aşağıdaki internet erişim ve kullanım yönetiminden dışarıya çıkmamalıdır. 

 Firmanın bilgisayar ağı erişim ve içerik denetimi yapan bir firewall üzerinden internete çıkacaktır. Ağ güvenlik 
duvarı (firewall), firmanın ağı ile dış ağlar arasında bir geçit olarak görev yapan ve internet bağlantısında firmanın 
karşılaşabileceği sorunları önlemek üzere tasarlanan cihazlardır. Ağın dışından ağın içine erişimin denetimi 
burada yapılır. Güvenlik duvarı aşağıda belirtilen hizmetlerle birlikte çalışarak ağ güvenliğini sağlayabilmelidir. 

 Firmanın ihtiyacı doğrultusunda içerik filtreleme sistemleri kullanılmalıdır. İstenilmeyen siteler (pornografik, 
oyun, kumar, şiddet içeren vs) yasaklanabilmelidir. 

 Firmanın ihtiyacı doğrultusunda Saldırı Tespit ve Önleme Sistemleri kullanılmalıdır. 

 Firmalar internet erişimlerinde firewall, anti-virüs, içerik kontrol vs güvenlik kriterlerini hayata geçirmelidirler. 

 Firmalar internet erişimlerinde firewall, anti-virüs, içerik kontrol vs güvenlik kriterlerini hayata geçirmelidirler. 

 Ancak Yetkilendirilmiş Sistem Yöneticileri internete çıkarken bütün servisleri kullanma hakkına sahiptir. Bunlar; 
www, ftp, telnet, ping, treceroute vs. 

 Hiçbir kullanıcı peer-to-peer bağlantı yoluyla internetteki servisleri kullanamayacaktır. (örnek; İmesh, 
eDonkey2000, FastTrack, MFTP, eMule, BearShare, Qtella, WinMx vb.) 

 Bilgisayarlar arası ağ üzerinden Harmony Mesajlaşma programı hariç ICQ, MIRC, Messenger vb mesajlaşma ve 
sohbet programları gibi chat programlarının kullanılmaması, özel durumlar için Yönetimden yazılı izin alınması 
gerekmektedir. 

 Hiçbir kullanıcı internet üzerinden Multimedia Streaing yapamayacaktır. 

 Çalışma saatleri içerisinde aşırı bir şekilde iş ile ilgili olmayan sitelerde gezinmek yasaktır. 

 Bilgisayarlar üzerinden genel ahlak anlayışına aykırı internet sitelerine girilmemesi ve dosya indirimi 
yapılmamalıdır. 

 İş ile ilgili olmayan (müzik, video dosyaları) yüksek hacimli dosyalar göndermek (upload) ve indirmek (download) 
etmek yasaktır. 

 İnternet üzerinden firma tarafından onaylanmamış yazılımlar indirilemez ve Firma sistemleri üzerine bu 
yazılımlar kurulamaz. Firmasal işlevlere yönelik yazılım ihtiyaçları için ilgili prosedürler dahilinde ilgili Bilgi işlem 
sorumlusuna müracaat edilmesi gerekmektedir. 

 Üçüncü şahısların firma internetini kullanmaları Bilgi işlem sorumlusunun izni ve bu konudaki kurallar dahilinde 
gerçekleştirilebilecektir. 


