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Politika Numarası PLTK-17 

Politika Tanımı Şifre Politikası 

Amaç ve İlkeler 
Bilgi işlem ekipmanları ile ilgili güvenliğin sağlanması ve etkin bir şekilde yönetilmesini 
temin etmektir. 

Sorumluluklar 
Bilgi İşlem Personeli: Bilgi güvenliği için şifreleme yapılması, sistemin sürdürülebilirliğinin 
sağlanması ve denetlenmesinden sorumludur. 

Sapma ve Özel Durumlar Bu politikanın ihlali, disiplin önlemleri ve iş sürekliliğine bağlı kayıplara neden olabilir. 

UYGULAMA 

Şifre politikası ile güçlü bir şifre oluşturulması, oluşturulan şifrenin korunması ve bu şifrenin değiştirilme sıklığı hakkında 

standart oluşturmak amaçlanmaktadır. 

 Bütün sistem seviyeli şifreler (örnek, root, administrator, enable vs) en az üçayda bir değiştirilmelidir. 

 Bütün kullanıcı seviyeli şifreler (örnek, e-posta, web, masaüstü bilgisayar vs) en az altı ayda bir değiştirilmelidir. 
Tavsiye edilen değiştirme süresi her dört ayda birdir. 

 Sistem yöneticisi her sistem için farklı şifreler kullanmalıdır. 

 Şifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir. 

 SNMP kullanıldığı durumlarda varsayılan olarak gelen “public”, “system” ve “private” gibi community string’lere 
farklı değerler atanmalıdır. 

 Kullanıcı, şifresini başkası ile paylaşmaması, kağıtlara ya da elektronik ortamlara yazmaması konusunda 
eğitilmelidir. 

 Firma çalışanı olmayan harici kişiler için açılan kullanıcı hesaplarının şifreleri de kolayca kırılmayacak güçlü bir 
şfireye sahip olmalıdır. 

 Şifrelerin ilgili kişiye gönderilmesi “kişiye özel” olarak yapılmalıdır. 

 Bir kullanıcı adı ve şifresinin birim zamanda birden çok bilgisayarda kullanılmamalıdır. 

 


