BGYS POLITIKASI

Politika Numarasi PLTK-20

Politika Tanimi BYOD (Kendi Cihazini Getir) Politikasi

Bu politika ile; Kayalar Sirketi calisanlarinin kendi kisisel cihazlarini is kullanimina
getirmelerini ve bu cihazlari glivenli bir sekilde kullanmalarini diizenler. Ayni zamanda,
sirket bilgilerinin korunmasini ve galisanlarin BYOD cihazlarini bilingli bir sekilde
yonetmelerini amaglar.

Amag ve ilkeler

Bilgi islem Personeli: Politik disi davranislarin engellenmesi igin sistem kurulmasindan
Sorumluluklar ve bu sistemin denetlenmesinden sorumludur.
Tum Calisanlar: Belirlenen politika ve prosediirlere uymakla yikimladdar.

Politika disi davraniglar veya 6zel durumlarla karsilasildiginda, ilgili departman veya
Sapma ve Ozel Durumlar | yoneticilerle iletisime gecilmelidir. Bu durumlar, politikanin etkinligini artirmak igin
incelenir ve gerekli diizeltici 6nlemler alinarak uygun cezai yaptirimlar gerceklestirilir.

UYGULAMA

BYOD Kullanimi ve izin: Calisanlar, BYOD cihazlarini ise getirmek istediklerinde IT Departmanindan yazili izin almalidir.
BYOD cihazlari, belirlenen giivenlik standartlarina uymali, sifrelenmeli ve uzaktan silme 6zelligi etkinlestirilmelidir.

Giivenlik Standartlari: Sifreleme ve glicli parola kullanimi, uzaktan silme ve kilitleme 6zellikleri, glivenlik taramalari,
givenli baglantilar ve givenlik yazilimlari BYOD cihazlarinda zorunludur. BYOD kullanicilar, sirketin givenlik
politikalarina tam uyum saglamakla yukamluddr.

Veri Yonetimi: Sirket bilgileri, sadece giivenli ve onaylanmis uygulamalarda islenmelidir. Veri kaybini énlemek igin
¢alisanlar, sirket bilgilerini kisisel e-posta hesaplarina gndermemelidir.

Kisisel Gizlilik ve izleme: BYOD cihazlarinin is kullaniminda bir izleme ve kontrol mekanizmasi olacaktir. Calisanlarin
kisisel gizliligi korunacaktir, ancak isle ilgili veriler izlenebilir olacaktir.

Is Sonunda Cihazin Kontrolii: Calisanin isten ayrilmasi durumunda, IT Departmani, sirket bilgilerini BYOD cihazindan
kaldirmak ve gerekirse cihazi sifirlamak hakkina sahiptir.

Kabul Edilmis Cihazlar: Sirket tarafindan onaylanmayan cihazlara erisim engellenecek, sadece BYOD politikasina uygun
cihazlar ve isletim sistemleri kullanilacaktir.

Egitim ve Farkindalik: BYOD politikasi diizenli olarak gozden gecirilecek ve calisanlara egitim verilecektir. Calisanlar,
BYOD kullanimi ve glvenlik konusunda farkindalik egitimine tabi tutulacaktir.
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