BGYS POLITIKASI

Politika Numarasi PLTK-21

Politika Tanimi Cikarilabilir Depolama Ortami Yonetimi Politikasi

Bu politika, Kayalar Sirketi'nde kullanilan tasinabilir depolama cihazlarinin (USB
Amag ve ilkeler surtciler, harici diskler vb.) glivenligini saglamak, veri batlinlGgind korumak ve giivenli
veri aktarimini tesvik etmek igin yapilmistir.

Bilgi islem Personeli: Sistem kurma ve denetleme gibi teknik sorumluluklari Gstlenirler.
Bu ekip, tasinabilir depolama cihazlarinin glivenligini saglamakla gorevlidir.

Tum Galisanlar: Politika ve prosediirlere uymakla ylikimltdirler. Calisanlar, tasinabilir
depolama cihazlarini givenli bir sekilde kullanmayi ve politikalari anlamayi saglamahdir.

Sorumluluklar

Politika disi davranislar veya 6zel durumlarla karsilasildiginda, ¢alisanlar durumu derhal
Sapma ve Ozel Durumlar | ilgili departman veya yéneticilere bildirmelidir. Bu durumlar incelenecek, gerekli
dizeltici 6nlemler alinacak ve uygun cezai yaptirimlar uygulanacaktir.

UYGULAMA

Cikarilabilir depolama ortami, bilgisayar veya diger elektronik cihazlara veri depolamak ve transfer etmek amaciyla
kullanilan, kolaylkla takilip ¢ikarilabilen tasinabilir depolama cihazlaridir.

Tim depolama ortamlarindaki veriler, hassasiyet diizeylerine gore siniflandiriimalidir. Siniflandirma, verilerin gizliligi,
bltinltgu ve erisilebilirligi gozetilerek yapiimalidir.

Bilgi siniflandirmasina gore belirlenen veri hassasiyet dizeylerine uygun olarak, 6zel givenlik onlemleri alinmis
depolama alanlari olusturulmahdir. Bu alanlar, sadece belirli yetkilendirilmis personelin erisebilecegi biyometrik
givenlik sistemleri ile korunmalidir.

Depolama alanlari, 1si, nem, rutubet ve elektronik alan gibi cevresel tehditlere karsi imalatgi spesifikasyonlarina uygun
olarak tasarlanmalidir. Sicaklik ve nem seviyeleri stirekli olarak izlenir ve gerektiginde otomatik sistemlerle dizeltilir.

Depolama ortamlarindaki elektronik ekipmanlar, elektromanyetik alanlardan etkilenmemesi igin 6zel kabinler
icerisinde korunmalidir. Bu kabinler, elektromanyetik koruma saglayarak hassas cihazlarin gilivenli bir sekilde
depolanmasini saglamaktadir.

Depolama alanlari, giivenlik kameralari ve giris/cikis noktalarindaki gtivenlik personeli ile 24/7 izlenir ve korunmalidir.
Fiziksel givenlik kontrolleri, sadece yetkilendirilmis personelin belirli alanlara erisimine izin verir. Tim depolama
ortamlari, imalatgilarin belirttigi periyodik bakim ve glivenlik kontrollerine tabi tutulmalidir. Elektronik ekipmanlar igin
belirlenen émiirleri boyunca diizenli olarak giincellenip ve yenilenmelidir.

Calisanlar, depolama ortamlarinin giivenligi konusunda egitilir ve dizenli olarak bilinglendirme programlarina katihr.

Bilgilerin gizliligi, bltunlGgu ve erisilebilirligi konularinda 6zellikle gikarilabilir depolama ortamlarindaki bilgilerin
givenligini saglamak adina kriptografik tekniklerin etkin bir sekilde kullaniimasi saglanmalidir.

Cikarilabilir depolama ortamlarinda kullanilan sifreleme algoritmalari dikkatlice secilerek, endistri standartlarina uygun
gucli sifreleme yontemleri kullanilmalidir. Bu, bilgilerin yetkisiz erisime karsi korunmasini saglanmalidir.

Firmamiz, giivenlik politikalari ¢ercevesinde sifreleme anahtarlarinin etkin bir sekilde yonetilmesini saglamak Uzere
ozel bir anahtar yonetimi politikasi benimsemistir.

Cikarilabilir depolama cihazlarinda bilgilerin sifrelenmemis olarak depolanmasini 6nlemek amaciyla sifreleme zorunlu
hale getirilmelidir. Bu uygulama, sifreleme olmayan cihazlarin kullanimini engelleyerek glivenlik standardini
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ylkseltmektedir. Dizlistl bilgisayarlar ve tasinabilir depolama cihazlari icin tam disk sifreleme ¢6ziimleri aktif olarak
kullanilmalidir. Bu sayede cihazlar kayboldugunda veya ¢alindiginda bile veriler glivence altina alinmaktadir.

Calisanlara cikarilabilir depolama cihazlarini glivenli bir sekilde kullanma konusunda dizenli egitimler verilmelidir. Bu
egitimler, sifreleme anahtarlarinin nasil korunacagi ve cihazlarin givenli bir sekilde kullanilmasi konularinda farkindalik
yaratmayi hedeflemektedir.

Sifrelenmis depolama cihazlarindan gelen olaylar, Bilgi islem ekibi tarafindan diizenli olarak izlenerek incelenmelidir.
Bu sayede olasi glivenlik ihlalleri hizli bir sekilde tespit edilerek 6nlemler alinmalidir. Firmamiz, bu uygulamalari
titizlikle slirdlirerek bilgilerin gizliligi ve butlinlGglinG en st diizeyde koruma taahhiidiini stirdiirmektedir.

Depolanan bilgiye halen ihtiyac duyulurken depolama ortaminin bozulma riskini azaltmak icin bilgilerin okunamaz hale
gelmeden 6nce yeni depolama ortamina aktarilmasi, 6nemli bir veri koruma ve is strekliligi stratejisidir. Hangi verilerin
yedeklenecegi, ne siklikla yedek alinacagl ve yedeklerin nasil saklanacagi gibi konular dogrultusunda veri yedekleme
¢alismalari gergeklestirilmelidir.

Otomatik yedekleme sistemleri kullanilarak kritik verilerin belirlenen periyodlarla yedeklenmesini saglanmalidir. Bu
sistemler, verilerin kaydedilmesi aninda veya belirli zaman araliklarinda otomatik olarak yedek almaktadir.

Verilerin bozulmasi durumunda geri donilebilecek stratejik noktalar belirlenerek veri yedeklemesi yapiimalidir. Dizenli
olarak veri yedekleme testleri gerceklestirilmelidir. Bu testler, yedeklerin dogru bir sekilde alindigini ve kurtarma
surecinin islevsel oldugunu dogrulamak icin yapilir.

Yedekleme ortamlari cogaltilarak verilerin birden fazla depolama ortaminda saklanmasini saglanmalidir. Bu sayede tek
bir depolama ortaminin bozulmasi durumunda diger ortamlardan verilere erisim mimkin olmaktadir. Yedeklenen
veriler sifrelenerek yetkisiz erisim durumunda bile verilerin okunmasi 6nlenmeli ve giivenligi saglanmahdir.

Veri yedekleme siregleri dizenli olarak gdzden gegirilerek iyilestirme firsatlari belirlenir. Teknolojik yenilikler ve
givenlik standartlarina uyum saglamak icin sirekli olarak giincelleme yapilmaldir. Bu calismalar, firmamizin veri
yedekleme ve depolama siireglerini etkin bir sekilde yoneterek verilerin glivenligini ve bitlnlGglini korumasina
yardimci olur.

Kritik verilerin glvenligi icin birden fazla depolama ortami kullanmalidir. Bulut tabanli depolama hizmetleri, harici sabit
diskler ve ayri sunucular gibi farkli ortamlar arasinda veri dagilimi saglanmalidir. Kritik verilerin yedeklenmesi icin
cogaltiimis yedekleme siiregleri kullanilmalidir. Bu siiregler, farkli zamanlarda ve farkli depolama ortamlarina otomatik
olarak yedekleme yaparak veri bitlinlGglni ve givenligini saglamalidir.

"Bilgi kaybi ihtimalini sinirlamak igin ¢ikarilabilir depolama ortaminin (kiitige) kaydedilmesinin dikkate alinmasi",
sirketin 6nemli bilgileri korumak igin tasinabilir depolama cihazlarini kullanarak yedekleme yapilmaktadir. Bu
kapsamda; uygun cikarilabilir depolama ortamlarinin belirlenmesi i¢in bir standart olusturulmus ve kullanilacak
medyanin dayanikliligi, depolama kapasitesi, hizi ve glivenlik 6zellikleri gibi faktorler Gzerinde detayli degerlendirmeler
yapilmaldir. ilgili standartlar asagidaki gibidir.

USB Flash Siiruciiler

e Giivenilir Markalar: Bilinen ve giivenilir markalardan secilmis USB flash siiriiciiler tercih edilmelidir. Ornegin,
SanDisk, Kingston, Samsung gibi markalar glivenilir se¢cenekler arasindadir.
e Dayanikhilik: Metal kasa veya darbe emici 6zelliklere sahip modeller tercih edilmelidir.
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e Yiiksek Kapasite: ihtiyaclari karsilayacak yeterli depolama kapasitesine sahip olmalidir. Ornegin, en az 64 GB
veya daha fazla kapasiteye sahip modeller tercih edilebilir.

Harici Sabit Diskler

e Giivenilir Markalar: Bilinen ve giivenilir markalardan secilmis harici sabit diskler tercih edilmelidir. Ornegin,
Seagate, Western Digital gibi markalar glivenilir secenekler arasindadir.

e Dayanikhlik:. Ozellikle darbe emici kasa veya kilifi olan modeller secilebilir.

e Yiiksek Kapasite: ihtiyaclari karsilayacak yeterli depolama kapasitesine sahip olmalidir. Ornegin, en az 1 TB ve-
ya daha fazla kapasiteye sahip modeller tercih edilebilir.

Optik Diskler (CD/DVD/Blu-ray)

o Kaliteli Medya: Veri depolamak igin kaliteli CD, DVD veya Blu-ray diskler kullanilmalidir. Dlslik kaliteli veya uy-
gun fiyatli diskler veri kaybina neden olabilir.

e Dayanikhlik: Disklerin fiziksel olarak hasara karsi dayanikli olmasi dnemlidir. Ozellikle gizilmelere karsi dayanikli
kaplamaya sahip diskler tercih edilmelidir.

e Uygun Depolama Ortami: Optik diskler, toz, nem ve isidan korunacak uygun bir ortamda saklanmahdir. Hijye-
nik bir ortam ve uygun depolama kutulari kullanilmalidir.

Bu oOzellikler, ¢ikarilabilir depolama cihazlarinin se¢ciminde dikkate alinmasi gereken temel noktalardir. Firmanin
ihtiyaclari ve bitgesine uygun olan glvenilir, dayanikli ve yiiksek kapasiteli cihazlar tercih edilmelidir.

Bilgi glivenligini saglamak ve yetkisiz erisimi engellemek amaciyla ¢ikarilabilir depolama ortami baglanti noktalarinin
etkinlestirilmesi konusunda adimlar atilmalidir. Bu adimlar, kurumsal giivenligi artirmak ve bilgi kaybi riskini azaltmak
icin yapilan stratejik bir calismadir. Bu kapsamda;

e Cikarnilabilir Depolama Ortami Baglanti Noktalarinin Kontrolii: Sirket, bilgisayar ve diger cihazlarda bulunan
cikarilabilir depolama ortami baglanti noktalarinin (6rnegin, USB ve SD kart yuvalari) kontrollni saglamak igin
yazilm tabanli veya donanim tabanli erisim kontrol mekanizmalari kullanmalidir. Bu mekanizmalar, yetkisiz ci-
hazlarin baglanmasini engeller ve yalnizca yetkilendirilmis cihazlarin kullanilmasina izin verir.

e Giivenlik Yazihmlari ve Donanimlari: Cikarilabilir depolama ortamlarinin glvenligini artirmak icin glivenlik yazi-
limlari ve donanimlari kullanilmalidir. Bu yazilimlar ve donanimlar, cihazlara baglanan cikarilabilir depolama or-
tamlarini tarar, izler ve izinsiz erisim girisimlerini engeller.

e Egitim ve Farkindalik Programlari: Calisanlara, cikarilabilir depolama ortamlarinin giivenli kullanimi konusunda
dizenli egitimler verilmelidir. Bu egitimler, ¢alisanlarin bilinglenmesini saglayarak yanlslikla veya kasitli olarak
givenlik ihlallerini 6nlemeye yoneliktir.

e izleme ve Denetim: Cikarilabilir depolama ortamlarinin baglanti noktalarini izlenip ve denetlemelidir. Bu siireg-
ler, olasi glivenlik ihlallerini tespit etmek ve dnlemek icin dlizenli olarak gerceklestirilmelidir.

Cikarilabilir depolama ortaminin kullanilmasi durumunda bilgilerin aktarimini izleme stratejileri su sekildedir;

e izleme Yazilimlan ve Sistemlerin Kullanimi: Bilgilerin gikarilabilir depolama ortamina aktarimini izlemek igin
ozel yazilimlar ve sistemler kullanilmalidir. Bu yazilimlar, depolama cihazlarina veri aktarimini algilar ve kayde-
der, boylece yetkisiz veri aktarimlarini tespit etmeye yardimci olur.

e Erisim Kontrol ve Yetkilendirme Politikalari: Cikarilabilir depolama ortamlarina erisim ve veri aktarimini sinir-
lamak icin siki erisim kontrol ve yetkilendirme politikalari benimsenmelidir. Bu politikalar, sadece yetkilendi-
rilmis personelin bilgileri aktarmasina izin verir ve yetkisiz erisimi onler.

e Otomatik Uyari ve Alarm Sistemleri: Cikarilabilir depolama ortamlarina yapilan veri aktarimlarini izlemek ve
anormal durumlari tespit etmek igin otomatik uyari ve alarm sistemleri kullanilmaldir. Bu sistemler, beklen-
medik veya slipheli veri aktarimlarini tespit ederek hizli bir sekilde midahale etmeyi saglar.
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Bilgilerin fiziksel tasinmasi sirasinda glivenligini saglamak amaciyla gerekli 6nlemleri alinmalidir. Bilgilerin posta hizmeti
veya kurye yoluyla depolama ortamini gonderilmesi durumunda yetkisiz erisime, kotlye kullanima veya bozulmaya
karsi savunmasiz olmamasi igin gerceklestirecek ¢alismalar sunlardir;

e Giivenli Ambalajlama ve Paketleme: Bilgilerin tasinmasinda fiziksel zarar gérmesini 6nlemek icin uygun amba-
lajlama ve paketleme yontemleri kullaniimalidir.

e Giivenli Tagima Sirketleri ile isbirligi: Sirket, bilgilerin tasinmasi icin giivenilir ve giivenli tasima sirketleriyle is-
birligi yapilmalidir. Bu sirketlerin glivenlik standartlarina uygun oldugu dogrulanmali ve bilgilerin glivenli bir se-
kilde tasinmasi saglanmahdir.

¢ Teslimat Onayi ve Alicinin Kimliginin Dogrulanmasi: Bilgilerin teslimati sirasinda alicinin kimligi dogrulanmal
ve teslimatin alindigina dair resmi bir onay alinmalidir.
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