BGYS POLITIKASI

Politika Numarasi PLTK-22

Politika Tanimi Ekipman Konumlandirma ve Koruma Politikasi

Amag ve ilkeler icin bu politikayi olusturmustur. Cevresel ve fiziksel tehditlere karsi direncimizi artirmak

Sirketimiz, ekipmanlarin glvenli bir sekilde konumlandirilmasi ve korunmasini saglamak

amaclanmaktadir.

Sorumluluklar kurulmasi ve kurulan sistemin denetlenmesinden sorumludur.

Bilgi islem Personeli: Politika disi davraniimasinin engellenmesi amaciyla sistem

Tum galisanlar: Belirlenen politika ve prosedirlere uymakla yukimltddr.

Sapma ve Ozel Durumlar | departmana bildirir. ihlaller incelenir, gerekli &nlemler alinir ve uygun cezai yaptirimlar

Politika disi durumlar veya 6zel durumlarla karsilasilirsa, ¢alisanlar durumu hemen ilgili

uygulanir.

UYGULAMA

"Ekipman," genel olarak kullanildiginda, bir isi yapma veya bir gorevi yerine getirme amagl olarak kullanilan araglari,

makineleri, cihazlar ve diger fiziksel varliklari ifade etmektedir. Bu baglamda, is streglerini ylaritmek veya belirli bir

gdrevi tamamlamak icin kullanilan her tiirli malzeme, arag veya makine ekipman olarak adlandirilabilir. Ornek olarak,

bilgisayarlar, yazicilar, iretim makineleri, araclar, mobilya ve diger benzeri nesneler ekipman kategorisine dabhil
edilebilir.

Galisma alanlarinda ekipmanlar, gereksiz erisimi en aza indirmek ve yetkisiz erisimi dnlemek amaciyla belirlenmis
givenli bolgelere yerlestiriimelidir. Ozellikle hassas veya kritik ekipmanlar, sadece yetkilendirilmis personel tarafindan
erisilebilecek giivenli bélgelere yerlestirilmelidir.

Hassas verileri isleyen bilgi isleme tesislerinin dikkatli bir sekilde konumlandirilmasi, sirketimizin givenlik politikalari
dogrultusunda alinan 6nlemler arasinda yer almaktadir. Bu konudaki uygulamalar asagidaki gibidir:

Fiziksel Giivenlik Kontrolleri: Hassas verilerin islendigi bilgi isleme tesisleri, fiziksel glivenlik kontrollere tabi
tutulmahdir. Bu, sinirh erisim, izinsiz girisi dnleme ve yetkisiz kisilerin bu alanlara girmesini engelleme amacini
tasimaktadir.

Erisim Kontrolleri: Bilgi isleme tesislerine erisim, sadece ilgili personel icin yetkilendirilmeli, gereksiz kisilerin
bu alanlara girmesi 6nlenmelidir. Yetkisiz erisimi engellemek ve gbézetim saglamak adina glivenlik kameralari ve
giris kontrol sistemleri kullaniimalidir.

Konum Segimi: Hassas verilerin islendigi tesisler, olasi tehditlere karsi dikkatli bir sekilde konumlandiriimaldir.
Ozellikle disaridan gériinmeyen veya erisimi zor bélgeler tercih edilmelidir.

Giivenlik Politikalari ve Egitim: Calisanlar, hassas verilerin islendigi alanlarda gorev yaptiklarinda giivenlik
politikalarina uymakla yikimludirler. Ayrica, diizenli giivenlik egitimleri ile bilgi isleme tesislerindeki guivenlik
onemleri vurgulanmalidir.

Teknolojik Coziimler: Bilgi isleme tesislerinde kullanilan teknolojik ¢6ziimlerle, yetkisiz erisimi ve bilgi glivenligi
risklerini minimize etmeye yonelik ek 6nlemler alinmahdir.

Potansiyel fiziksel ve cevresel tehdit riskini en aza indirmek icin su kontroller gerceklestirilmelidir;

Hirsizhk Kontrolleri: Tesislerde glivenlik personeli, giivenlik kameralari ve alarm sistemleri gibi énlemlerle
hirsizlik riskini en aza indirilmelidir. Kontrolll erisim ve izleme, hirsizlik durumunda hizli miidahaleyi saglamak
adina kullanilir.

YAYIMLANMA TARiHi | REViZYON NO/TARIHi HAZIRLAYAN ONAYLAYAN
Mehmet YALCIN Yusuf KAYA
02.02.2024 ) BGYS Temsilcisi Genel Mudur Yardimcisi

1



BGYS POLITIKASI

e Yangin Kontrolleri: Yangin riskini azaltmak i¢in yangin sondiirme sistemleri, yangin dedektorleri ve yangin
egitimleri gibi kontroller uygulanmalidir. Tesislerde yangin ¢ikmasi durumunda hizh midahale ve glivenli
tahliye saglanmalidir.

e Su ve Su Kaynagi Arizasi Kontrolleri: Su kaynakl risklere karsi, tesislerimizde su baskini dedektorleri
kullanilmahdir.

e Elektrik Kaynag Paraziti Kontrolleri: Gii¢ diizenleme sistemleri ve dalgalanma korumali ekipmanlar
kullanilmahdir.

e letisim Girisimi Kontrolleri: Elektromanyetik radyasyon ve iletisim girisimine karsi koruma onlemleri
alinmalidir. Ozellikle hassas elektronik sistemlerin bulundugu alanlarda, bu tiir etkileri minimize etmeye
yonelik teknik kontroller uygulanmalidir.

e Vandalizm Kontrolleri: Tesislerde glivenlik kameralari ve aydinlatma sistemleri gibi 6nlemlerle vandalizm riski
azaltilmalidir. Alanlarin dizenli olarak kontrol edilmesi ve glivenlik personeli tarafindan izlenmesi, potansiyel
vandalizm olaylarina karsi etkili bir koruma saglar.

Bilgi isleme tesislerinin olumsuz etkilenebilecegi cevresel kosullari izlemek ve kontrol etmek amaciyla gergeklestirilecek
calismalar;

e Cevresel izleme Sistemleri: Bilgi isleme tesislerinde, sicaklik, nem ve benzeri cevresel kosullara iliskin anlik
verileri toplayan ve anormal durumlari siirekli olarak izleyen 6zel sensor sistemleri bulunmalidir.

e Uzaktan izleme ve Kontrol

e Planli Bakim

e Gii¢ Yedekleme Sistemleri: Elektrik kesintisi durumunda, glic yedekleme sistemleri devreye girer. Bu, sicaklik
kontrol sistemlerinin ve izleme ekipmanlarinin strekli calismasini saglar.

Tesislerin glvenligini saglamak ve yildirrmdan kaynaklanabilecek olasi zararlari en aza indirmek amaciyla; paratoner
kurulmasi, giic ve iletisim hatlarina filtreler uygulanmasi ve bu calismalarin periyodik bakim ve testlerinin
gerceklestirilmesi gibi cesitli yildirrmdan korunma 6nlemleri alinmalidir.

Endustriyel ortamlardaki ekipmanlarda 6zel koruma yontemleri olarak klavye membranlari yerine standart klavyeler
kullanilmalidir. Bu tercih, hem maliyet avantajlarindan faydalanmayi saglar hem de bakim ve degisim sireclerini daha
pratik hale getirir. Standart klavyeler, membranli klavyelere gore daha ekonomik bir segenek sunmaktadir. Ayrica,
kullanim sirasinda olasi bir ariza durumunda, hizli ve uygun maliyetli bir sekilde yeni bir klavye temini ve degisimi
yapiimaktadir. Bu yaklasim, tretim sireglerinin siirekli ve verimli bir sekilde devam etmesini desteklemektedir.

Firma binyesinde, elektromanyetik yayim nedeniyle bilgi sizintisi riskini en aza indirmek amaciyla gizli bilgileri isleyen
ekipmanin glivenligini saglamak icin alinan dnlemler su sekildedir;

e Server Odas! Giivenligi: Gizli bilgileri iceren sunucular, 6zel bir server odasinda tutulmalidir. Bu oda, kalin
duvarlara sahip ve sinyal gegisleri zor olacak sekilde tasarlanmis olmalidir.

e Sinirh Erisim: Server odasina sadece bilgi islem personeli tarafindan erisim izni verilmelidir. Bu, odanin icinde
gizli bilgilerin islendigi ekipmanlara yetkisiz kisilerin girmesini 6nleyecektir.

o Fiziksel Giivenlik Kontrolleri: Server odasi, fiziksel glivenlik kontrolleri ile donatilmalidir. Bu kontroller arasinda
elektronik kilit sistemleri, glivenlik kameralari ve erisim izinleri bulunmalidir.

e  Giiglii Altyapi: Sunucular, giic kaynaklari ve eneriji kesintilerine karsi dayanikh bir altyapi Gzerine kurulmahdir.
Bu, elektromanyetik dalgalardan kaynaklanan gii¢ sorunlarini en aza indirmektedir.

Bilgi isleme tesisleri; Uretim izleme ve kontrol sistemleri, veri toplama noktalari, endistriyel bilgisayarlar, baski ve
etiketleme sistemleri, lojistik depo yonetim sistemleri ve ERP gibi cesitli sistemleri icermektedir. Bu tesisler, isletmenin
genel Uretim slreclerini izleme, kontrol etme, veri toplama, raporlama, envanter yonetimi ve diger kritik gorevleri
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gerceklestirme amaciyla kullaniimaktadir. Fiziksel glivenlik onlemleri, bu tesislerin isletme icinde 06zel olarak
yonetilmesini ve disaridan gelen midahalelere karsi korunmasini saglamak igin titizlikle uygulanmahdir. Bu tesisler,
diger isletme alanlarindan fiziksel olarak ayrilmis ve sinirli erisimle korunmus olmalidir. Bu sayede, hassas bilgilerin
korunmasi, veri butlnliglniin saglanmasi ve is stireclerinin glvenli bir sekilde ylritilmesi hedeflenmektedir.
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