BGYS POLITIKASI

Politika Numarasi PLTK-23

Politika Tanimi Kaynak Kodlara Erisim Politikasi

Amag ve ilkeler yonetmek igin olusturulmustur. Ayrica, bilgi glvenligi ve gizliligini saglamak amaciyla

Bu politika, Kayalar Sirketi'nin bilgi varliklari arasinda yer alan kaynak kodlarina erisimi

belirlenen kurallari ve prosediirleri igerir.

Sorumluluklar kurulmasi ve kurulan sistemin denetlenmesinden sorumludur.

Bilgi islem Personeli: Politika disi davraniimasinin engellenmesi amaciyla sistem

Tum galisanlar: Belirlenen politika ve prosedirlere uymakla yukimludir.

Sapma ve Ozel Durumlar | iletisime gecilmelidir. Bu durumlar, politikanin etkinligini artirmak icin incelenir ve

Sapmalar veya Ozel durumlarla karsilasildiginda, ilgili departman veya yoneticilerle

gerekli diizeltici dnlemler alinarak, uygun cezai yaptirimlar gerceklestirilir.

UYGULAMA

Kaynak kodlarina ve kitliphanelere erisim, is gereksinimlerine dayali olarak belirlenen yetkilendirme
dogrultusunda yapiimalidir.

is rolleri, projeler ve diger kriterler géz éniinde bulundurularak erisim yetkilendirmesi yapilmalidir.

Yeni calisanlar icin erisim yetkilendirmesi, insan Kaynaklari Departmani ve Bilgi islem Birimi tarafindan
belirlenen sartlar dahilinde gergeklestirilmelidir.

izinler, kullanicilarin belirli kaynak kodlarini okuma, yazma veya sadece goriintiileme yetkisini icermelidir.
Mevcut ¢alisanlarin erisim yetkilendirmesi, glincel is gereksinimleri gbz dnlinde bulundurularak diizenli olarak
gozden gegcirilir ve gerektiginde glincellenmelidir.

Erisim seviyeleri ve izinler, kullanicilarin belirli kaynak kodlarini ve kitiiphaneleri okuma, yazma veya sadece
gorintileme yetkilerini belirler.

Kisitlamalar, belirli kullanicilarin belirli kaynak kodlarina veya kitliphanelere erisimini sinirlar veya engeller.

is gereksinimlerine dayali olarak kaynak koduna okuma ve yazma erisimi onayi verilmesi, kétiiye kullanma risklerinin

engellenmesi amaciyla;

is birimleri, projeler veya gorevler icin gerekli olan erisim yetkilendirmesi, ilgili yoneticiler tarafindan
onaylanmali ve Bilgi islem Birimi tarafindan uygulanmalidir.

Erisim yetkilendirmesi verilirken, degisiklik veya kotliye kullanma risklerinin degerlendirilmesi 6nemlidir. Bilgi
islem Birimi, her erisim yetkilendirmesi talebi icin risk analizi yapmali ve olasi riskleri belirlemelidir. Degisiklik
veya kotlye kullanma riskleri belirlendikten sonra, uygun onlemler alinarak bu riskler yonetilip ve
azaltiimalidir.

Erisim yetkilendirmeleri sonrasinda, kaynak kodu ve yazma erisimi kullanicilarinin faaliyetleri dizenli olarak
izlenip ve denetlenmelidir. izleme ve denetleme siiregleri, erisim politikalarinin uygun sekilde uygulandigini ve
islendigini saglamaktadir.

Herhangi bir anormallik veya gilivenlik ihlali tespit edildiginde, derhal miidahale edilip gerekli dizeltici eylemler
alinmalidir.

Politika ve prosedirler dizenli olarak gézden gecirilip glincellenmelidir. Yapilan degisiklikler, bilgi glivenligi
risklerine yanit olarak veya is gereksinimlerine uyum saglamak icin yapilr.

iyilestirme siireci, sirketin bilgi givenligi ve is sirekliligi hedeflerine daha iyi ulagmak icin devamh olarak
degerlendirilmelidir.

Bu uygulamalar, firmamizin is gereksinimlerine dayali kaynak kodu erisimi ve risk yonetimi konusundaki taahhtidiin(

yansitmaktadir.
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Kaynak kodunun ve iliskili unsurlarin glincellenmesi ve degisiklik kontrol islemlerine uygun olarak kaynak koduna erisim
izni verilmesi ve yalnizca uygun yetki alindiktan sonra gerceklestiriimesi konusuna dikkat edilmelidir. Givenlik ve
denetim amaciyla kaynak kodunun glivenligi ve bitlinligini korumak amaciyla kod deposuna dogrudan erisim
verilmemesi yaklagimi benimsenmelidir. Erisim izinleri, gelistirici araglari araciligiyla kontrol edilip yonetilmelidir.

Gelistirici araclarina erisim izni talepleri, ilgili proje yoneticileri veya departman yoneticileri tarafindan incelenmelidir.
Erisim talepleri, proje gereksinimleri ve glivenlik politikalari dogrultusunda degerlendirilip uygun yetkilerle sinirl olarak
onaylanmalidir.

Gelistirici araglari tzerinden saglanan erisimler, belirli yetkilerle sinirli olup, gereksiz erisimler engellenmelidir. Erisim
izinleri ve etkinlikleri diizenli olarak izlenip gereksiz erisimler tespit edilmelidir.

Gelistirici araglarindaki yetki ve erisimler periyodik olarak gozden gecirilip gerektiginde revize edilmelidir. Personel
degisiklikleri veya proje gereksinimleri gibi durumlarda yetki revizyonlari yapilip uygun sekilde yonetilmelidir.

Bu yaklasim sayesinde, kaynak kodunun glivenligi ve bitlnligl saglanirken, gelistiricilere gereksinim duyduklari
yetkiler ve erisimler kontrolli bir sekilde saglanmaktadir.

Program listelerininin, okuma ve yazma erisiminin uygun sekilde yonetilmesi ve atanmasi gereken givenli bir ortamda
tutulmasi amaciyla;

e Program listelerine erisim izinleri, ilgili departman yodneticileri veya yetkilendirilmis personel tarafindan
yapilmalidir. Erisim izinleri, is gereksinimleri ve glivenlik politikalari dogrultusunda belirlenip yonetilmelidir.

e Program listelerindeki verileri okuma ve yazma erisimi, sadece yetkilendiriimis personel tarafindan
saglanmalidir. Erisim izinleri, belirli yetkilerle sinirli olarak atanir ve gereksiz erisimler engellenir.

e Program listeleri, glivenli bir ortamda tutulup yetkisiz erisimlerden korunmalidir. Fiziksel glivenlik 6nlemleri ve
dijital glivenlik dnlemleri, program listelerinin glivenligini saglamak icin uygulanmalidir.

e Program listelerine erisimler diizenli olarak izlenip denetlenmelidir. Erisim kayitlari tutulmali ve gerektiginde
incelenmelidir. Herhangi bir anormallik veya givenlik ihlali durumunda, derhal midahale edilip gereken
dizeltici 6nlemler alinmalidir.

e Personel, program listelerinin glvenligi konusunda dizenli egitim ve farkindalik programlariyla
bilgilendirilmelidir. Bilingli kullanicilar, glivenlik 6nlemlerinin etkin bir sekilde uygulanmasina katkida bulunur.

Tim erisimlerin ve kaynak koddaki tim degisikliklerin bir denetim ginlGginin (loglarinin) tutulmasi amaciyla;

e Erisim Denetim Giinliigii: Sistemlerde, 6zellikle kaynak kod deposunda, kimin sisteme eristigini ve hangi
dosyalarin erisildigini kaydeden glinlklerdir.

e Degisiklik Denetim Giinliigii: Kaynak kodunda yapilan her degisiklik, kimin ne zaman ve neyi degistirdigini
belirten bir glinliikte kaydedilir.

Gunlukler, giivenli bir sekilde saklanip yasal gereksinimlere uygun olarak belirlenen bir siire boyunca korunmalidir.

Glnlukler dizenli olarak izlenip denetlenmelidir. Glivenlik ihlalleri tespit edilirse, hizli miidahale edilip gerekli 6nlemler

alinmalidir.
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