BGYS POLITIKASI

Politika Numarasi PLTK-24

Politika Tanimi Kullanici U¢ Nokta Cihazlari Glvenlik Politikasi

Bu politika, kullanici ug nokta cihazlarinin giivenligini saglamak ve bu cihazlar lGzerinde
islenen bilgilerin korunmasini temin etmektir. Bu politika, fiziksel ve yazilim diizeyindeki
glvenlik 6nlemlerini belirleyerek, kullanici ug nokta cihazlarinin giivenligini artirmayi ve
bilgi glivenligi risklerini en aza indirmeyi hedeflemektedir.

Amag ve ilkeler

Bilgi islem Personeli: Politika disi davraniimasinin engellenmesi amaciyla sistem
Sorumluluklar kurulmasi ve kurulan sistemin denetlenmesinden sorumludur.
Tuim galisanlar: Belirlenen politika ve prosedirlere uymakla yukimltadar.

Sapmalar veya Ozel durumlarla karsilasildiginda, ilgili departman veya yoneticilerle
Sapma ve Ozel Durumlar | iletisime gegilmelidir. Bu durumlar, politikanin etkinligini artirmak icin incelenir ve
gerekli diizeltici dnlemler alinarak, uygun cezai yaptirimlar gerceklestirilir.

UYGULAMA

Kullanici ug¢ nokta cihazlari, genellikle sirket c¢alisanlari tarafindan kullanilan dizlisti bilgisayarlar, masadsti
bilgisayarlar, tabletler ve akilli telefonlar gibi cihazlardir. Bu cihazlar, calisanlarin ginlik islerini yapmalari igin
kullandiklari araglardir. Bu cihazlar Uzerinde islenen bilgilerin tiiri ve bu bilgilerin 6nemi, sirketin bilgi glivenligi
acisindan buylk dnem tasimaktadir.

Kullanici ug nokta cihazlarinin kaydi FR.383 Varlik Envanteri Formu icerisinde tutulmalidir.

Uc nokta cihazlarinin fiziksel olarak korunmasi icin kilitli odalar, givenlik kameralari, alarm sistemleri, fiziksel
etiketleme gibi 6nlemler alinmalidir.

Kullanici u¢ nokta cihazlari, islenen bilgilerin hassaslik dizeyine gore siniflandiriimahldir. Bu cihazlar Uzerinde
siniflandirma seviyelerine uygun olarak islenmesi gereken bilgiler belirlenmelidir.

Her kullanici u¢ nokta cihazi, kayit altina alinmaldir. Bu kayitlar, cihazin 6zellikleri, konumu, sahibi ve kullanim amacini
icermelidir.

Kullanici ug nokta cihazlari, fiziksel olarak glvenli bir ortamda bulundurulmalidir. Yetkisiz erisime karsi korunmali ve
gerekirse ek fiziksel koruma énlemleri alinmalidir.

Yalnizca gereksinim duyulan yazilim ve uygulamalar kullanici u¢ nokta cihazlarina yiklenmelidir. Kurulumlar, belirlenen
givenlik standartlarina uygun olarak yapilmalidir.

Kullanici ug nokta cihazlarindaki yazilimlar ve isletim sistemleri diizenli olarak giincellenmelidir. Bu glincellemeler,
otomatik veya manuel olarak yapilabilir.

Ag baglantilari, belirlenen giivenlik protokollerine uygun olarak yapilandirilmalidir. Baglantilar sifrelenip kisisel glivenlik
duvarlari kullaniimalidir.

Bilgilere erisim, yetkilendirilmis personel tarafindan saglanmalidir. Hassas veya kritik bilgilere erisim, ihtiyac halinde ve
yetkilendirilmis personel tarafindan yapiimalidir.

Depolama cihazlari sifrelenmelidir. Bu, cihazin kaybolmasi veya ¢alinmasi durumunda verilerin glivende olmasini
saglayacaktir.
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Kullanici u¢ nokta cihazlari, k6t amacli yazilimlara karsi korunmalidir. Antivirlis ve antimalware yazilimlari diizenli
olarak glincellenmeli ve kullanicilar bu konuda egitilmelidir.

Calisanlar, kullanici ug nokta cihazlarinin ¢calinmasi veya kaybolmasi durumunda derhal insan Kaynaklari veya Bilgi islem
Departmani ile iletisime gecmelidir. Bu bildirim, en kisa sirede ve mimkin olan en yiksek 6ncelikle yapiimalidir.
Kaybolan veya calinan cihazlar igindeki bilgilerin korunmasi icin uzaktan etkisiz hale getirilmelidir. Mobil cihazlarin
kayip veya calinti durumunda, cihazin son bilinen konumu tespit edilmelidir.

is verilerinin glivenligi, veri kaybini énlemek ve hassas bilgilerin kétii niyetli kisilerin eline gecmesini engellemek
amaciyla eger mimkinse, cihazda bulunan is verileri uzaktan silinmelidir. Olay, ayrintili bir sekilde incelenmeli ve kayip
veya ¢alinti cihazin neden oldugu olasi glivenlik agiklari belirlenmelidir.

Kullanici ug nokta cihazlarinda yazilim kurulumunu kisitlamak ve yonetmek amaciyla;

e Uzaktan Yonetim Araglari: Sistem yoneticileri tarafindan kullanici ug nokta cihazlarina erisebilmek ve yazilim
kurulumlarini yoénetmek igin uzaktan yonetim araglari kullanmalidir. Bu sayede, gereksinim duyulan
glincellemeler kolayca ve glivenli bir sekilde uygulanabilmektedir.

e Yazilm Kisitlamalari: Kullanici u¢ nokta cihazlarina yiklenen yazihmlari sinirlamak icin belirli politikalar
belirlenmelidir. Yalnizca belirlenen onayli yaziimlarin veya uygulamalarin yiklenmesine izin verilmeli,
potansiyel olarak zararl veya glvenlik riski tasiyan yazilimlarin yiklenmesi engellenmelidir.

e Otomatik Giincelleme Politikasi: Kullanici u¢ nokta cihazlarinda ¢alisan yazilimlarin ve uygulamalarin otomatik
gincelleme o6zelligi etkinlestiriimelidir. Bu sayede, glivenlik agiklari zamaninda kapatiimakta ve cihazlarin
givenligi glincel tutulmaktadir.

e Yazilim Siiriim Kontrolleri: Kullanici ug nokta cihazlarinda ¢alisan yazilimlarin siirim kontroll diizenli olarak
gerceklestirilmelidir. Glincel olmayan veya desteklenmeyen yazim strimleri tespit edilerek, giincellenmesi
veya kaldirilmasi gereken yazilimlar belirlenmektedir.

Kullanici u¢ nokta cihazlarinda otomatik glincelleme 6zelligi devre disi birakilmal ve giincellemeler manuel olarak
yonetilmelidir.

Kullanici ug¢ nokta cihazlarinin bilgi hizmetlerine, genel aglara veya tesis disindaki herhangi bir aga baglantisi igin
uyulmasi gereken kurallar asagidaki gibidir;

o Kisisel Giivenlik Duvari Kullanimi: Kullanici u¢ nokta cihazlarina, bilgi hizmetlerine, genel aglara veya tesis
disindaki herhangi bir aga baglanti igin kisisel glivenlik duvari kullanimi zorunlu tutulmahdir. Bu glivenlik duvari,
cihazin i¢ ve dis tehditlere karsi korunmasini saglar ve yetkisiz erisimleri engellemektedir.

e Ag Erisim Kontrolleri: Kullanici u¢ nokta cihazlarinin bilgi hizmetlerine veya genel aglara erisimini kisitlamak
icin ag erisim kontrolleri uygulanmahdir. Bu kontroller, belirlenen gilivenlik politikalarina uygun olmayan
erisimleri engellemekte ve glivenligin korunmasini saglamaktadir.

e VPN Kullanimi: Tesis disindaki aglara erisim igin sanal 6zel ag (VPN) kullanimi tesvik edilmelidir. VPN, kullanici
u¢ nokta cihazlarinin internet lizerinden glivenli bir sekilde baglanmasini ve verilerin sifrelenerek korunmasini
saglamaktadir.

Erisim kontrolleri konusunda gerceklestirilecek calismalar sunlari icermelidir;

e Kimlik Dogrulama ve Yetkilendirme: Kullanicilarin kimliklerini dogrulamak ve uygun yetkilere sahip olmalarini
saglamak icin kimlik dogrulama ve yetkilendirme politikalari belirlenmelidir. Bu politikalar, kullanicilarin giivenli
parola se¢melerini, iki faktorli kimlik dogrulama kullanmalarini ve gerektiginde yetkilendirme seviyelerini
gbzden gecirmelerini icermelidir.
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e izin Kontrolleri ve Rol Tabanh Erisim: Kullanicilarin erisim hak ve izinleri rol tabanli erisim kontrolii (Role-Based
Access Control - RBAC) yontemiyle yonetilmelidir. Bu yontem, kullanicilarin gérev ve sorumluluklarina gore
belirlenen roller araciligiyla erisim izinlerinin atanmasini ve yonetilmesini saglayacaktir.

e Giinliikk Tutma ve izleme: Erisim kontrollerini izlemek ve denetlemek icin giinliik tutma ve izleme sistemleri
kullanilmalidir. Bu sistemler, kullanicilarin erisim faaliyetlerini, izin degisikliklerini ve diger ilgili olaylari
kaydederek, yetkilendirilmemis erisim girisimlerini tespit etmeye ve dnlem almaya yardimci olacaktir.

Verilerin yetkisiz erisimden korunmasini amaciyla depolandigi cihazlarin (6rnegin, sabit diskler, USB siricdler, harici
diskler) sifrelenmesi islemi yapiimalidir. Bu kapsamda yapilacak ¢alismalar;

e Tam Disk Sifrelemesi: Tum bilgisayar ve mobil cihazlarda tam disk sifrelemesi uygulanmalidir. Calisanlarin
cihazlari kaybolmasi veya ¢alinmasi durumunda dahi verilerimiz giivende olmaktadir.

e Veri Depolama Standartlarinin Belirlenmesi: Depolama cihazlarinda kullanilan sifreleme standartlar
belirlenmeli ve tiim cihazlarda bu standartlara uygun sifreleme yontemleri kullaniimahidir.

¢ Yazilim Giincelleme: Yazilim tabanli sifreleme ¢6ziimlerimiz siirekli olarak giincellenmekte ve en son giivenlik
yamalari ile donatilmaktadir. Bu sayede, potansiyel glvenlik aciklari kapatilarak verilerimizin givenligi
saglanmaktadir.

Kot amach yazilimlarin bilgisayar sistemlerine zarar vermesini dnlemek ve givenligi saglamak icin end point security
Uranleri kullanilmalidir. Bu drinler, kullanicilarin bilgisayarlarinda veya diger cihazlarda kéti amagl yazihmlarin tespit
edilmesi ve engellenmesi icin glicll bir koruma saglayacaktir.

End point security Uriinleri, bilgisayarlarin isletim sistemleri ve uygulamalari (izerinde siirekli olarak izleme yapar ve
potansiyel tehditleri algilar. Virlsler, truva atlari, kot amacl yazilimlar ve diger zararh yazilimlar gibi tehditler tespit
edildiginde, bu Urinler otomatik olarak énlem alir ve saldirilari engeller.

Bu end point security ¢oziimleri ayrica, kot amagh yazilimlarin bilgisayar sistemlerine bulagsmasini énlemek igin
proaktif olarak davranir. Glvenlik duvari, antivirls yazilimi, kot amacl yazilim taramasi ve diger koruma ozellikleri,
bilgisayarlarimizi ve agimizi glivende tutmak icin bir araya getirilir.

End point security Urlinlerinin diizenli olarak glincellenmesi saglanmali ve bu lrlnlerin en son tehditlere karsi giincel
oldugundan emin olunmalidir. Ayrica, ¢alisanlara bu Urinlerin nasil kullanilacagl konusunda egitimler verilmeli ve
givenlik politikalarina uygun sekilde hareket etmeleri tesvik edilmelidir.

Uzaktan devre disi birakma, silme veya kilitleme gibi 6nemli glivenlik dnlemlerini saglamak igin Bitdefender lrlnleri
kullanilmalidir.

Yedekleme islemleri asagidaki gibi gerceklestirilmelidir;

e Diizenli Yedekleme: Tiim kritik veriler diizenli (glinliik, haftalik ve aylik vb.) otomatik olarak yedeklenmelidir.

e Farkh Depolama Ortamlari: Yedek veriler farkli depolama ortamlarina kaydedilmelidir. Boylece, bir depolama
cihazi veya ortami basarisiz oldugunda bile verilerin kaybedilme riski en aza indirilmelidir.

e Veri Kurtarma Denemeleri: Diizenli olarak yedeklenen verilerin geri yiklenmesi ve dogrulanmasi igin periyodik
olarak veri kurtarma denemeleri yapilmalidir.

e Kapsaml Yedekleme: Hangi verilerin yedeklenecegi, ne siklikta yedekleme yapilacagi, yedeklemelerin nerede
saklanacagi ve nasil korunacagi belirlenmelidir.

e Giivenlik ve Sifreleme: Yedek verileri, glivenli depolama ortamlarinda sifrelenip yetkisiz erisime karsi
korunmalidir.

e Yedekleme Siireglerinin izlenmesi: Yedekleme siiregleri diizenli olarak izlenip denetlenmelidir. Herhangi bir
hata veya basarisizlik durumunda hizli bir sekilde miidahale edilmeli ve sorun giderilmelidir.
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Web servisleri ve web uygulamalarinin kullanimi konusunda;

e Yetkilendirme ve Yetkilendirme Kontrolleri: Web servislerine ve uygulamalarina erisim, kullanicilarin
yetkilendirilmesi ve yetkilendirme kontrolleri ile sinirlandiriimalidir. Sadece belirli kullanici rolleri veya
departmanlar, belirli web servislerine veya uygulamalara erisebilmelidir.

e Giivenlik Duvari ve Ag Filtreleme: Sirket agina giris ve cikis trafigi, potansiyel tehditlerin dnlenmesi ve kot
amagl yazihmlarin tespit edilmesi igin glvenlik duvarlari ve ag filtreleme cihazlari tarafindan izlenip
denetlenmelidir.

e Giivenlik Giincellestirmeleri: Web servisleri ve uygulamalari i¢in kullanilan yazilim ve platformlarin givenlik
giincellestirmeleri dizenli olarak uygulanmahdir.

e Veri Giivenligi: Web servisleri ve uygulamalari Gzerinde tasinan ve islenen veriler, gerekli glivenlik énlemleri
alinarak korunmalidir. Bu verilerin glvenligi icin sifreleme, kimlik dogrulama ve yetkilendirme yontemleri
kullanilmalidir.

Son kullanici davranisi analitigi ¢6ztmlerini kullanarak bilgi glivenligini artirilmalidir. Bu ¢oézimler, kullanicilarin
bilgisayarlarini ve diger cihazlarini kullanirken gosterdikleri davraniglari izler ve anormal aktiviteleri tespit ederek
potansiyel glivenlik tehditlerini belirleyecektir. Bu calismalar su avantajlari saglayacaktir;

e Anormal Davranis Tespiti: Kullanicilarin normal is rutinlerinden sapma durumlarinda uyarilar verilir. Ornegin,
normalde erisilmeyen bir sistem veya uygulamaya erisim denemesi gibi anormal aktiviteler tespit edilebilir.

e Veri ihlali Tespiti: Hassas verilere erisim veya bu verilerin izinsiz aktarimi gibi potansiyel veri ihlalleri tespit
edilir. Bu sayede, veri ihlalleri hizh bir sekilde tespit edilerek miidahale edilebilir.

e Kimlik Hirsizhig Tespiti: Kullanici kimlikleri (izerinde yapilan anormal aktiviteler tespit edilir. Ornegin, kullanici
hesaplarinin izinsiz olarak kullanilmasi veya paylasiimasi gibi durumlar belirlenebilir.

e Gelismis Teshis ve Analiz: Son kullanici davranigi analitigi ¢c6ztimleri, detayli teshis ve analiz imkani saglar. Bu
sayede, glvenlik olaylarinin kékeni belirlenebilir ve benzer olaylarin 6nlenmesi icin 6nlemler alinabilir.

e Otomatik Uyarilar ve Miidahale: Anormal aktiviteler tespit edildiginde otomatik uyarilar olusturulur ve
gerektiginde otomatik miidahaleler yapilir. Bu sayede, glivenlik ekibi hizli bir sekilde potansiyel tehditlere karsi
harekete gecebilir.

Cikarilabilir aygitlarin kullanimi ve fiziksel baglanti noktalarinin kontrol altinda tutulmasi icin;

e Cikanlabilir Aygitlarin Kullaniminin Sinirlanmasi: Calisanlarin, sirket bilgisayarlarina cikarilabilir aygitlar
baglamasi veya kullanmasi sinirlandiriimalidir. Bu aygitlarin kullanimi, giivenlik risklerini en aza indirmek
amaciyla gereksinimlere gore belirlenmis ve yetkilendirilmis personel tarafindan yapilmalidir.

e Yetkilendirilmis Aygitlarin Tanimlanmasi: Sirket politikalarina uygun olan ve giivenlik kontrollerinden gegmis
cikarilabilir aygitlar, 6nceden belirlenmis bir liste dahilinde tanimlanmalidir. Bu sayede, yalnizca gilivenilir ve
gereksinimlere uygun aygitlarin kullanimina izin verilmelidir.

e Fiziksel Baglanti Noktalarinin Denetlenmesi: USB ve diger cikarilabilir aygit baglanti noktalari, gereksinim
dahilinde denetlenmeli ve givenlik kontrolleriyle korunmalidir. Yetkilendirilmemis aygitlarin bu noktalara
baglanmasi engellenmeli veya izlenmelidir.

o Gereksinimlere Uygun Sifreleme: Cikarilabilir aygitlarin kullanimi gerektiginde, veri sifrelemesi zorunlu
tutulmahdir. Bu, aygitin kaybolmasi veya ¢alinmasi durumunda verilerin korunmasini saglayacaktir.

e izleme ve Denetleme: Cikarilabilir aygit kullanimi ve baglanti noktalari diizenli olarak izlenip denetlenmelidir.

Firma blnyesinde kullanilan merkezi sunucu yapisiyla kritik dneme sahip tim verilerin sunucularda tutulmasi
saglanmalidir. Her kullanici kendisine agilan hesap bilgileri ile bu sunuculara erisim saglayip islemlerini yapabilmelidir.
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Kullanici Sorumlulugu

Tim calisanlar, kullanici u¢ nokta cihazlarini korumaya yonelik glvenlik gereklilikleri ve prosediirleri titizlikle

uygulamalidir. Calisanlar bu glivenlik dnlemlerini etkili bir sekilde yerine getirmek igin asagidaki tavsiyelere uymahdir;

Aktif Oturumlari Kapatmak ve Hizmetleri Sonlandirmak: Kullanicilar, islerini tamamladiklarinda veya
cihazlarini kullanmayacaklari durumlarda aktif oturumlari kapatmali ve gereksiz hizmetleri sonlandirmaldir.
Fiziksel ve Mantiksal Kontrollerle Koruma: Ug¢ nokta cihazlari kullaniimadiklari zamanlarda fiziksel kontrol
onlemleri (tus kilidi, 6zel kilitler) ve mantiksal kontrol yontemleri (sifre erisimi) ile yetkisiz kullanima karsi
korunmahdir. Ozellikle dnemli, hassas veya kritik is bilgilerini iceren cihazlar gézetimsiz birakilmamal ve
glivenlik en st diizeyde saglanmalidir.

Ozel Dikkatle Kullanim: Cihazlar, halka acik yerlerde, agik ofislerde, toplanti yerlerinde ve diger korunmasiz
alanlarda 6zel dikkatle kullaniimahdir. Ornegin, gizli bilgilerin izinsiz erisimini engellemek amaciyla gizlilik
ekrani filtreleri kullanilmakta ve insanlarin gizli bilgileri grmeleri 6nlenmektedir.

Fiziksel Koruma Onlemleri: Kullanicilar, cihazlarini hirsizhga karsi fiziksel olarak korumak adina gerekli
onlemleri almalidir. Arabalar ve diger ulasim sekillerinde, otel odalarinda, konferans merkezlerinde ve toplanti
yerlerinde cihazlar giivenli bir sekilde saklanmali ve potansiyel risklere karsi tedbirler alinmalidir.

Kisisel cihazlarin kullanimi

is verilerinin giivenligini saglamak ve bilgi giivenligi standartlarini korumak amaciyla is ortaminda kisisel cihazlarin

(telefon, tablet vb.) kullanimina izin verilmemelidir. Calisanlar is gereksinimleri icin sadece firma tarafindan saglanan

cihazlari kullanmalidir.
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