BGYS POLITIKASI

Politika Numarasi PLTK-25

Politika Tanimi Kaydetme (Log Tutma) Politikasi

Bu politika, log tutma sireclerinin yonetimi ve log verilerinin dogru bir sekilde
olusturulmasi, kaydedilmesi, korunmasi ve islenmesini saglamak lzere olusturulmustur.
Guvenlik tehditlerinin tespiti, sorun giderme sireglerinin desteklenmesi ve yasal
gerekliliklerin karsilanmasi amaglanmaktadir. Tim kurulus c¢alisanlarini ve bilgi islem
sistemlerini kapsar. Log tutma siirecleri, bilgi islem sistemlerinde, ag altyapisinda ve
bulut hizmetlerinde uygulanir.

Amag ve ilkeler

Bilgi islem Personeli: Politikanin tasarimi, uygulanmasi ve yénetilmesinden sorumludur.
Ayrica, glincel mevzuat ve standartlara uygun olarak politikalarin diizenli olarak gbzden
gecirilmesi ve glincellenmesi bu departmanin sorumlulugundadir.

Sorumluluklar Sistem ve ag yoOneticileri, log tutma siregclerinin uygulanmasi, sistemlerin diizenli olarak
denetlenmesi ve izlenmesinden sorumludur.

Tum calisanlar: Log tutma siireclerine uymak, log verilerini yanls kullanmamak ve
glvenlik 6nlemlerine dikkat etmekle yukimltdur.

Sapmalar veya 6zel durumlarla karsilasildiginda, ilgili departman veya yoneticilerle
Sapma ve Ozel Durumlar | iletisime gegilmelidir. Bu durumlar, politikanin etkinligini artirmak icin incelenir ve
gerekli dizeltici dnlemler alinarak, uygun cezai yaptirimlar gerceklestirilir.

UYGULAMA

Olay kayitlari, kullanici kimlikleri, sistem faaliyetleri, tarihler ve saatler gibi bilgileri icermelidir. Kayitlar arasinda, sistem
erisim girisimleri, veri erisim girisimleri, yapilandirma degisiklikleri ve glivenlik olaylari yer almalidir.

Log kayitlari, sistemlerin glvenligi ve butunlGga icin kritik 6neme sahip oldugundan, bu kayitlarin korunmasi ve
izlenmesi sureci titizlikle yurttilmelidir. Yedekleme ve felaket kurtarma planlari, log verilerinin kaybini dnlemek ve
strekliligini saglamak icin diizenli olarak test edilmelidir.

Kullanicilarin kendi etkinliklerine iliskin kayitlari silme veya devre disi birakma izni bulunmamalidir. Bu durum ayricalikh
erisim haklarina sahip olanlar da dahil olmak tizere tiim kullanicilar igin gegerli olmalidir. Bu politika, log kayitlarinin
dogru ve glivenilir kalmasini saglamak ve potansiyel manipilasyonlari 6nlemek amaciyla uygulanmaktadir.

Ayricalikli kullanicilar icin hesap verebilirligi sirdirmek amaciyla, log kayitlarini korumak ve gézden gegirmek icin 6zel
kontroller uygulanmalidir. Bu kontroller, log bilgisinde yapilan degisiklikleri izlemek ve asagidaki durumlar gibi isletimle
ilgili sorunlara karsi koruma saglamak igin tasarlanmaldir;

e Kaydedilen mesaj tirlerinde yapilan degisiklikler,

e Dizenlenen veya silinen log dosyalari,

e Log dosyasi tutan depolama ortaminin dolum seviyesi, olaylarin kaydedilmemesi veya gecmiste kaydedilen
olaylarin lizerine yazilmasini 6nlemek igin diizenli olarak izlenmelidir.

Bu kontrollerin uygulanmasi, log kayitlarinin givenligini ve bitinlGginl saglamak icin kritik bir 6neme sahiptir. Bu
sayede, olasi giivenlik tehditleri tespit edilebilir ve gerekli dnlemler hizla alinabilir.

Loglarin Analizi

Bilgi glivenligi olaylarinin analizi ve yorumlanmasi icin muhtemel ihlal olayi gostergelerini belirleme asamalarinda yol
gostermesi adina olagandisi etkinliklerin veya anormal davranislarin tespit edilmesi saglanmalidir.
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Log Analizi ve izleme Siiregleri

Log analizi stireci asagidaki unsurlari dikkate alarak gerceklestirilmelidir;

Uzmanlar tarafindan gerekli becerilerin kullanimi

Log analizi prosediirlerinin belirlenmesi ve uygulanmasi

Guvenlik olaylarinin gerekli niteliklerinin belirlenmesi

Onceden belirlenmis kurallarin kullanimi ve istisnalarin belirlenmesi

Anormal etkinliklerin belirlenmesi i¢in bilinen davranis kaliplarinin ve standart ag trafiginin izlenmesi
Trend analizi ve yapi analizinin sonuglarinin incelenmesi

Mevcut tehdit istihbaratinin géz 6niinde bulundurulmasi

Destekleyici izleme Faaliyetleri

Log analizi, asagidaki izleme faaliyetleriyle desteklenmelidir;

Korunan kaynaklara erisim icin basarili veya basarisiz saldirilarin gézden gegirilmesi

Botnet komuta ve kontrol sunuculariyla iligkili k6t amagli sunuculara giden ag baglantilarinin belirlenmesi
Olagandisi etkinlikler i¢in hizmet saglayicilardan alinan kullanim raporlarinin incelenmesi

Fiziksel izleme olay loglarinin dahil edilmesi

Loglarin iliskilendirilmesi ve analiz edilmesi

Log analizi ve glivenlik izleme sireclerini desteklemek amaciyla Wazuh SIEM benzeri Grinler kullaniilmalidir. Ayrica,

endpoint security Grlnleriyle de isletim sistemleri ve cihazlarin korunmasi saglanmalidir.
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