BGYS POLITIKASI

Politika Numarasi

PLTK-26

Politika Tanimi

Yazilim Kurulum, Glincelleme, Yikseltme ve Glivenlik Politikasi

Amag ve ilkeler ve ylkseltmelerini icerir, masalisti ve dizlistl bilgisayarlar, sunucular ve ag cihazlari da

Bu politika, firmamizin bilgisayar sistemlerinde yazilim kurulum, giincelleme ve
yukseltme calismalarini glivenli bir sekilde yonetmek ve glivenlik risklerini en aza
indirmeyi amaglamaktadir. Tim bilgisayar sistemlerindeki yazihm kurulum, glincelleme

dahildir. Bu faaliyetleri diizenlemek, yazilim sistemlerinin giivenligini, performansini ve
is strekliligini saglamak, sistematik bir sekilde yonetmek ve uygun test siregleriyle
dogrulamak icin bir cerceve saglamaktadir.

Sorumluluklar dizenler ve siregleri izler.

Yonetim: Politikanin uygulanmasini saglar ve kaynaklari yonlendirir.
Bilgi islem Personeli: Yazilim kurulum, giincelleme, yiikseltme ve giivenlik ¢alismalarini

Tuam Calisanlar: Politikaya, lisans ve glivenlik kurallarina uyar ve gerekli egitimlere
katihr.

Sapma ve Ozel Durumlar | dnlemler alinir ve gerektiginde cezai yaptirimlar uygulanir. Giivenlik olaylari veya sistem

Sapmalar veya 6zel durumlarla karsilasildiginda, Sapmalar veya 6zel durumlar tespit
edildiginde, ilgili departman veya yoneticilere bildirilir. Olaylar incelenir, duzeltici

arizalar gibi beklenmedik durumlar hizli bir sekilde degerlendirilir ve gerekli dnlemler
alinir. ilgili taraflar bilgilendirilir ve politika veya prosediirler gerekirse revize edilir.

UYGULAMA

Yazilim Kurulum

Yetkilendirme, sadece yetkilendirilmis personel tarafindan yapiimalidir.

isletim ile ilgili yazilm giincellemeleri, uygun yonetim vyetkisine sahip egitimli yoéneticiler tarafindan
gerceklestirilmelidir. Bu, yazihm glincellemelerinin yetkisiz kisiler tarafindan yapilmamasini saglanacaktir.
Lisanslar yasal olarak temin edilip yonetilmelidir.

Kurulum sirasinda giivenlik ayarlari yapilmahdir.

Yazilimlar diizenli olarak giincellenmeli ve glivenlik yamalari uygulanmalidir.

Yazilimlar gtivenilir kaynaklardan dogrulanarak indirilmeli ve test edilmelidir.

isletim ile ilgili yazilimdaki tiim program kaynak kiitiiphaneleri diizenli olarak giincellenecektir.

Kullanicilara yeni yaziimlar hakkinda bilgi ve egitim verilmelidir.

Yazilim kurulumlari diizenli olarak izlenmeli, glivenlik ihlalleri derhal dizeltilmeli ve ilgili sirecler yeniden
degerlendirilmelidir.

isletimde olan sistemlere yalnizca onaylanmis yiiriitilebilir kodun kurulmasi saglanacaktir. Hicbir gelistirme
kodu veya derleyici kurulmayacaktir.

Tlm isletim ile ilgili yazimlarin kontrollini elinde tutmak icin bir yapilandirma kontrol sistemi kullaniimalidir.
Degisiklikler uygulanmadan 6nce bir geri alma stratejisi belirlenmeli ve gerektiginde uygulanmalidir.

isletim ile ilgili yazilimdaki tiim giincellemelerin bir denetim kayitlari tutulmalidir.

Tim gerekli bilgiler, parametreler, prosedirler, yapilandirma ayrintilari ve destekleyici yazilimla birlikte
yazilimin eski stirimleri arsivienmelidir.

Herhangi bir ihlal durumunda, ilgili personel tarafindan derhal rapor edilmeli ve uygun dizeltici eylemler
alinmalidir. ihlal durumuyla ilgili gereksinimler ve alinan &nlemler, ilgili paydaslara rapor edilecek ve
kaydedilecektir.

Kullanicilar, yasalara ve lisans anlasmalarina uygun olarak hareket etmeli ve yalnizca lisansli yazilimlari
ylklemelidir. Lisans ihlali durumunda, ilgili yasal stire¢ler uygulanmalidir.
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izin verilen yazilimlar;

LibreOffice: Ofis uygulamalari igin kullanilan Ucretsiz bir yazilim paketi

7-Zip: Dosya sikistirma ve arsivieme yazilimi

Adobe Reader: PDF dosyalarini gériintlilemek ve yazdirmak igin kullanilan bir yazilim

HarmonyERP: Sirketin biinyesinde kullanilan ve lisansladigl ERP (Kurumsal Kaynak Planlama) yazilimi

Endpoint Security Uriinii ve DLP (Data Loss Prevention): Bilgisayar aglarini ve cihazlarini korumak icin
kullanilan giivenlik yazilimlari

CAD/CAM Programlari: Bilgisayar destekli tasarim (CAD) ve bilgisayar destekli imalat (CAM) programlari
TightVNC: Uzak masalistl baglantisi kurmak igin kullanilan bir yazilim

Sirket politikalarina uygun olmayan veya giivenlik riski olusturan yazihmlarin yiklenmesi yasaktir. Bu husus, yalnizca

kisisel kullanim icin olan yazilimlar, torrent istemcileri, keygenler, crackler ve potansiyel olarak kotiu niyetli olma

konusunda gecmisi bilinmeyen veya stipheli yazihmlari icermektedir.

Yazilim Giincelleme

Harmonyerp igin aylik veya 45 giinliik periyotlarla giincelleme yapiimalidir.

Monark Dijital yazilimlari, talep ve gereksinimlere gore giincellenmelidir.

Guvenlik agiklari dncelikle ele alinacak, hizli bir glincelleme siireci baslatilacak ve glincellemeler test edilerek
kullanima sunulacaktir.

Sirket icinde yapilan yazilim glincellemeleri, belirlenmis sebeplere dayanacak ve plansiz olmayacaktir.
Glincelleme 6ncesinde ve sonrasinda detayli test slireci uygulanacak, sonuglar belgelendirilip paylasilacaktir.

Yazilim Yiikseltme ve Giivenlik

Yeni bir yazim slrimiine gegerken, siirim degisikligi ve glivenlik durumu titizlikle incelenmelidir. Bu, yeni
givenlik islevselliginin getirilmesini veya mevcut slrimdeki glvenlik agiklarinin  degerlendirilmesini
icermektedir.

Bilgi glivenligi aciklarini gidermek veya azaltmak icin yazilim yamalari diizenli olarak uygulanmaldir. Bu,
guvenlik agiklarinin tespit edilmesi, gerekli yamalarin belirlenmesi ve uygulanmasiyla gergeklestirilmelidir.
Harici kaynaklardan saglanan yazilim ve paketler, yetkisiz degisiklikleri 6nlemek icin izlenip kontrol edilmelidir.
Bu, harici kaynaklardan alinan yazilimlarin giivenilirliginin saglanmasi ve glivenlik risklerinin en aza indirilmesini
icermektedir.

Firmamizda tedarikgi tarafindan saglanan yazilimlar, tedarikgi tarafindan desteklenen bir diizeyde tutulmalidir.
Bu husus tedarikgi destegi olmayan veya giincellenmeyen yazilimlarin kullanilmasinin risklerinin dnlenmesini
amaclamaktadir.

Operasyonel sistemlerde kullanilan agik kaynakh yazihmlarin glivenlik ve performans agisindan en son
sirimlere sahip olmasi icin glincellenme ve bakimlari yapilmalidir.
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