BGYS POLITIKASI

Politika Numarasi PLTK-28

Politika Tanimi Yetkilendirme Politikasi

Bu politika, sirketin Bilgi islem Birimi calisanlarinin kaynak kodlarina ve kiitiiphanelere

A ilkel
mag ve Tikeler erisimini diizenlemek, glivenlik ve gizlilik gereksinimlerini karsilamaktir.

Yonetim: Politikanin uygulanmasini saglar, gerekli kaynaklari tahsis eder ve sirekli
iyilestirme surecini destekler.

Bilgi islem Personeli: Politikanin uygulanmasini saglar ve erisim kontrollerini yénetir.
Sorumluluklar insan Kaynaklari Departmani: Yetkilendirme siirecini baslatir ve mevcut ¢alisanlarin
degisikliklerini yonetir.

Tuam Calisanlar: Potansiyel gilivenlik ihlallerini hizli bir sekilde rapor etmekle
yuakimladdrler.

Sapmalar veya 6zel durumlarla karsilasildiginda, ilgili departman veya yoneticilere
hemen bildirilmelidir. Durumlar incelenir, diizeltici nlemler alinir ve gerekirse politika
veya prosedirler gozden gegirilir. Cezai durumlarda, ihlalin ciddiyetine bagh olarak
uygun yaptirimlar uygulanir.

Sapma ve Ozel Durumlar

UYGULAMA

Yetkilendirme siireci, insan Kaynaklari Departmani ve Bilgi islem Birimi tarafindan ortaklasa yiritiilmelidir. Yeni bir
calisan ise alindiginda, insan Kaynaklari Departmani, calisanin goérev ve sorumluluklarini belirleyecektir. Bilgi islem
Birimi, insan Kaynaklari Departmani tarafindan saglanan bilgilere dayanarak, calisana uygun erisim seviyelerini
belirleyecektir.

Erisim yetkilendirme kriterleri, ¢calisanin is rolliine, proje katihmina ve diger gerekliliklere gére belirlenecektir. Proje
bazli erisim, ¢alisanin projelerdeki roliine bagh olarak belirlenecektir. Her proje icin ayri yetkilendirme yapilmahdir. is
rollerine gore yetkilendirme, ¢alisanin is pozisyonuna ve sorumluluklarina bagh olarak belirlenecektir. Her is roli igin
ayri yetkilendirme yapilacaktir.

is rolli, proje katilimi veya diger faktorlerde degisiklik oldugunda, yetkilendirme siireci yeniden degerlendirilip
gerektiginde giincellenecektir. Yetkilendirme degisiklikleri, insan Kaynaklari Departmani ve Bilgi islem Birimi tarafindan
isbirligi icinde yonetilecektir.

Yetkilendirme degisiklikleri ve erisim loglari, diizenli olarak izlenip denetlenmelidir. Yetkilendirme politikalarinin uygun
sekilde uygulandigini ve islendigini saglamak icin diizenli denetimler yapilmalidir.

insan Kaynaklari Departmani, yeni calisanlarin yetkilendirme siirecini baslatacak ve mevcut calisanlarin yetkilendirme
degisikliklerini yonetecektir. Bilgi islem Birimi, yetkilendirme politikalarinin uygulanmasini saglayacak ve erisim
kontrollerini yonetecektir. Yetkilendirme politikasina uymayan veya yetkilendirme degisikliklerini gereksiz sekilde talep
eden calisanlar icin uygun 6nlemler alinmali ve gerektiginde egitim saglanmahdir.

Calisanlar, yetkilendirme kararina itiraz etmek icin bolim amirleri araciligiyla iK Birimi veya st ydnetim ile
gorusmelidirler. Gériisme sonucunda olumlu bir karar alinmasi durumunda, yetkilendirme degisiklik talebi Bilgi islem
Birimine iletilmelidir.

Potansiyel bir glivenlik ihlali tespit edildiginde, ¢calisanlar bu ihlali hizli bir sekilde rapor etmekle ylikiimllddrler. Bildirim
prosediirleri ve sorumluluklar belirlenecektir. Cahsanlar, yetkilendirme politikasi ve prosedirleri hakkinda dizenli
olarak egitilip bilgilendirilmelidir. Calisanlar, glivenlik politikalarinin ve prosediirlerinin gerektirdigi sekilde uygulanmasi
konusunda stirekli olarak bilinglendirilmelidir.
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