BGYS POLITIKASI

Politika Numarasi

PLTK-29

Politika Tanimi

Olay Yonetim Politikasi

Amag ve ilkeler

Bu politika, firmamizin bilisim sistemlerindeki guvenlik olaylarini etkin bir sekilde
yonetmek igin kurallari ve prosedirleri belirler. Amaci, sirketin bilisim sistemlerinin
glivenligini slirekli saglamak, olaylara hizh ve etkili miidahalede bulunmak ve olasi
zararlari en aza indirmektir.

Sorumluluklar

Yonetim: Politikanin uygulanmasini saglar, gerekli kaynaklari tahsis eder ve sirekli
iyilestirme surecini destekler.

Bilgi islem Personeli: Giivenlik olaylarini izler, tespit eder, degerlendirir, miidahale eder
ve Onleyici tedbirler alir.

Tuam Calisanlar: Givenlik olaylarini rapor etmek, riskleri belirlemek ve glivenlik
politikalarina uymakla sorumludur.

Sapma ve Ozel Durumlar

Sapmalar veya 6zel durumlarla karsilasildiginda, ilgili departman veya yoneticilerle
iletisime gecilmelidir. Bu durumlar, politikanin etkinligini artirmak icin incelenir ve
gerekli diizeltici onlemler alinarak, uygun cezai yaptirimlar gerceklestirilir. Beklenmedik
veya olagandisi durumlar, érnegin glivenlik olaylari veya sistem arizalari gibi durumlar,
hizh bir sekilde degerlendiriimeli ve gereken &nlemler alinmalidir. ilgili taraflar
bilgilendirilmeli ve gerekirse politika veya prosediirler revize edilmelidir.

UYGULAMA

e Olay Tespiti: izleme ve giinliik kayitlarla veya calisan raporlariyla olaylar tespit edilmelidir.
e Olay Degerlendirmesi: Olaylarin ciddiyeti degerlendirilmeli ve acil miidahale gerektirenler dncelikli olarak ele

alinmalidir.

e Olay Miidahalesi: Uygun midahale prosediirleri uygulanarak olayin etkisi azaltiimalidir.

e Olayin incelenmesi ve Ders Cikarilmasi: Olayin nedenleri ve etkileri incelenmeli ve benzer olaylarin dnlenmesi
icin 6nlemler alinmalidir.

e Olay Raporlama ve Kayit Tutma: Olaylar ayrintili olarak belgelenmeli ve kayit altina alinmalidir.

Tim calisanlar, givenlik olaylarini tanima, raporlama ve midahale etme konularinda diizenli egitimlere tabi

tutulmahdir.

Politika periyodik olarak gozden gegirilip glincellenmeli ve tehditlere uyum saglamak igin stirekli iyilestirilmelidir.
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