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Politika Numarasi PLTK-30

Politika Tanimi Siber Saldiri Politikasi

Amag ve ilkeler

Bu politika, Kayalar Sirketi'nin bilgi sistemlerini ve verilerini siber saldirilara karsi
korumayi hedefler. Bu politika, siber saldirilari tespit etme, Onleme, yanitlama ve
iyilestirme icin bir gcerceve sunar ve Kayalar Sirketi'nin tiim bilgi sistemlerini, aglarini ve
kaynaklarini kapsar.

Sorumluluklar sistemlerin glvenligini izlemek, tehditleri degerlendirmek ve siber saldirilara karsi

Yonetim: Siber giivenlik konusunda liderlik saglar, politikalari belirler, gtivenlikle ilgili
kaynaklari tahsis eder ve siirekli iyilestirme silirecini destekler.
Bilgi islem Personeli: Bilgi giivenligi ekibi, siber giivenlik politikalarini uygulamak,

koruma saglamakla sorumludur.
Tum Calisanlar: Bilgi givenligi politikalarina uymakla ve glvenlikle ilgili riskleri rapor
etmekle sorumludur.

Sapma ve Ozel Durumlar

Sapmalar veya 6zel durumlarla karsilasildiginda, ilgili departman veya yoneticilerle
iletisime gecilmelidir. Bu durumlar, politikanin etkinligini artirmak icin incelenir ve
gerekli dizeltici 6nlemler alinarak, kusurlu bir calisan olmasi durumunda uygun cezai
yaptirimlar gerceklestirilir.

UYGULAMA

Siber saldiri, bilgi sistemlerine yetkisiz erisim, veri ihlali, hizmet kesintisi veya sistemlerin zarar gérmesi gibi herhangi
bir zararh etkinligi icermektedir.

Siber saldirinin 6nlenmesi ve korunma amaciyla;

Bilgi sistemlerinin glvenligini saglamak icin glvenlik duvarlari, yazihmlar ve yamalar gibi koruyucu onlemler
alinmaldir.

Guvenlik politikalari ve proseddrleri diizenli olarak gézden gecirilip glincellenmelidir.

Hassas veriler sifrelenip diizenli yedeklemeler yapilmalidir.

Tespit ve izleme kapsaminda;

Ag ve sistem glnlikleri diizenli olarak izlenip ve analiz edilmelidir.

Saldiri tespit edildiginde, etkilenen sistemler hemen izole edilmeli ve saldiri tiirline uygun énlemler alinmalidir.
Otomatik izleme sistemleri kullanilarak anomaliler ve potansiyel saldiri isaretleri tespit edilmelidir.

Saldiri kayitlari derhal incelenmeli ve saldirinin boyutu ve etkisi degerlendirilmelidir.

Tespit ve izleme sonuglari diizenli olarak raporlanip degerlendirilmelidir.

Siber saldiriya yanit olarak;

Olay yanit ekipleri olusturulmali ve siber saldirilara hizli yanit verme kapasitesi gelistirilmelidir.

Uygun yanit stratejileri belirlenip uygulanmali, saldirilarin etkileri minimize edilmeli ve normal isletme
faaliyetleri en kisa slrede yeniden baslatiimalidir.

Saldiridan etkilenen ¢alisanlar ve dis paydaslar derhal bilgilendirilmeli ve gerekli dnlemler alinmalidir.

Kriz iletisim planlari olusturularak saldiri sonrasi iyilestirme sireci baslatiimalidir.

Saldiri Sonrasi lyilestirme icin;

Saldiri sonrasi inceleme ve analiz yapilmali, zayif noktalar belirlenmeli ve iyilestirme planlari olusturulmalidir.
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o Gerekli glvenlik yamalari ve diizeltmeler yapilmali, sistemlerin glivenligi saglanmali ve benzer saldirilarin
onlenmesi icin dnleyici tedbirler ainmahdir.

e lyilestirme planlari uygulanmali ve siber giivenlik 6nlemleri giiclendirilmelidir.

e Saldirilardan dersler gikarilip gelecekte benzer saldirilarin dnlenmesi igin strekli olarak iyilestirme yapilmalidir.
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