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Politika Numarasi PLTK-08

Politika Tanimi Bilgi Transferi Politikasi

Bu politika, i¢ ve dis paydaglar ile bilgi paylasimini diizenlemek ve glivenligi saglamak
Amag ve ilkeler amaciyla olusturulmustur. Tim c¢alisanlari, taseronlari, ortaklari ve dis paydaslar
kapsamaktadir.

Bilgi islem Personeli: Bilgi transferinin gerceklestiriimesi icin uygun sartlarin
Sorumluluklar saglanmasindan sorumludur.

Calisanlar: Bu politikanin sartlarina uygun hareket etmekten sorumludur.

Sapma ve Ozel Durumlar | Bu politikanin ihlali, disiplin 6nlemlerine ve yasal takibata neden olabilir.

UYGULAMA

Aktarilan bilgilerin ele gecirilmesi, yetkisiz erisim, kopyalama vb. hususlarin énlenmesi amaciyla gerekli kriptografik
tekniklerin kullanilmasi hususunda c¢alisanlarin bilgilendirilmesi saglanacaktir. Aktarim sirasinda gbzetim zincirinin
sardarialmesi ve izlenebilirligin saglanmasi amaciyla gerekli kayit tutma islemleri gerceklestirilecektir.

Elektronik iletisim kullanimi yoluyla iletilebilen kétli amagli yaziimlarin tespiti ve bunlara karsi korunma amagli ug nokta
givenlik ¢ozimleri kullanilmalidir. Ek bigciminde iletilen hassas elektronik bilgileri korunma amaciyla dosyalarin
sifrelenmesi, sikistiriimasi vb. yontemler kullaniimahdir.

Bilgi transferi asagidaki yollar tizerinden yapilabilir.

1. Ortak Ag Uzerinden

Mevcut personellerin (kullanicilarin) dahil oldugu agda dosya paylasim sunucusu bulunmakta olup bu sunucu lzerinde
de her bélim/kisi icin olusturulan klasorler bulunmaktadir. Ayrica her bélimiin ulasabilecegi okuma —yazma yetkilerinin
bulundugu bir ortak klasér bulunmaktadir. isyerinin istigal konusu disinda herhangi bir dosyanin burada paylasiimasi
yasaktir.

2. ERP Uzerinden

Kullanicilar, isyeri ile ilgili yaptiklari calismalar dogrultusunda elde ettikleri bilgileri sisteme girerek diger kullanicilar
tarafindan erisilebilir hale getirir. Kullanicilarin sistem Gzerinde yaptig tiim bilgi girisleri kayit altina alinir.

3. E-mail ve Faks Uzerinden

Bilgi transferi yapacak kullanicilarin dikkat etmesi gereken kurallar T.781 E-mail ve Faks islemleri Talimat’ nda
aciklanmaktadir. Gelen ve giden e-maillerin bir kopyasi Bilgi islem B&limi tarafindan arsivienmekte olup gerekli
kontroller yapiimaktadir.

4. www.transfer.kas.com.tr Uzerinden

Boyutu ylksek dosyalarin firmamiz tarafindan gelistirilen sistem tzerinden ilgili kisilere gonderilmesi saglanmahdir.
Transfer hizmetinin glivenilirligi ve kullanilabilirligi bu sistem UGzerinden denetlenebilir hale getirilecektir.

5. Posta - Kargo Uzerinden

Posta ve kargo araciligi ile yapilan transferler firmaya kapali zarflar ile gdnderilen s6zlesme ve iletisim amach kargolardir.
Kargo takip programi araciligiyla bilgi transfer hareketleri izlenmektedir.
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6. Tasinabilir Ortam Uzerinden

Bilgi transferler yapacak kisilerin dikkat etmesi gereken kurallar T.784 Tasinabilir Ortam Kullanimi Talimat’’ nda
aciklanmaktadir.

7. Sozlu Aktarim

Cahlisanlar ve ilgili taraflar, gizli bilgilerin paylasilacagi yerlerde dikkatli olmalidir. Halka acik yerler veya glvenli olmayan
iletisim kanallari, hassas bilgilerin aktarilmasi icin uygun degildir. Bu nedenle, gizli konusmalar sadece glivenli ve 6zel
ortamlarda gergeklestirilmelidir.

Hassas bilgiler, sesli mesajlara veya telesekreterlere birakilmamalidir. Bu tir iletisim araglari, bilgilerin yetkisiz kisiler
tarafindan dinlenmesine veya kaydedilmesine agik olabilmektedir. Bu ylzden, gizli bilgiler sadece glivenli iletisim
kanallariyla paylasiimalidir.

Hassas konusmalarin dinlenmesini engellemek icin uygun givenlik 6nlemleri alinmalidir. Toplanti odalari ve 6zel
gorisme alanlari, elektronik dinleme cihazlarina karsi dizenli olarak kontrol edilmeli ve gerekli koruma 6nlemleri
alinmaldir.

Gizli konusmalarin gergeklestirildigi odalarda uygun oda kontrolleri yapilmalidir. Ses yalitimi, kapali kapilar ve giris
kontroli gibi 6nlemler, konusmalarin gizliligini saglamak icin gereklidir.

Hassas konusmalarin basinda, katilimcilar arasinda gizlilik ve bilgi siniflandirma diizeyi hakkinda bilgi verilmelidir. Bu,
katihmcilarin konusmadaki gizlilige ve bilgilerin nasil korunacagina dair farkindaliklarini artiracaktir.
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