BGYS POLITIKASI

Politika Numarasi PLTK-11

Politika Tanimi Kimlik Dogrulama Politikasi

Kimlik dogrulamanin uygun bir sekilde saglanmasi ve kimlik dogrulama stireglerindeki
basarisizliklarin 6nlenmesidir.

Bilgi islem Personeli: Kimlik dogrulama islemlerine yonelik sistem kurulmasi ve
Sorumluluklar denetlenmesinden sorumludur.

Kullanicilar: Bu politikanin sartlarina uygun hareket etmekten sorumludur.

Amag ve ilkeler

Sapma ve Ozel Durumlar | Bu politikanin ihlali, disiplin 6nlemlerine neden olabilir.

UYGULAMA

Kimlik dogrulama bilgilerinin tahsisi ve yonetimi su sekilde saglanmalidir:

a) Tahmin Edilemez ve Benzersiz Kimlik Bilgileri: Kayit islemleri sirasinda otomatik olarak olusturulan gegcici gizli kimlik
dogrulama bilgileri, tahmin edilemez ve her bir kullanici icin benzersiz sekilde olusturulmalidir. Kullanicilar bu gegici
bilgileri ilk kullanimdan sonra degistirmek zorundadir.

b) Kimlik Dogrulama islemleri: Yeni, ikame veya gegici kimlik dogrulama bilgilerinin saglanmasi éncesinde, kullanicinin
kimligini dogrulamak igin kurallar belirlenmelidir.

c) Giivenli iletisim Kanallari: Kimlik dogrulama bilgileri, giivenli kanallar araciligiyla (6rnegin, kimligi dogrulanmis ve
korumali bir kanal Gzerinden) kullanicilara iletilmelidir. Korumasiz elektronik iletisim yontemleri, 6zellikle agik metin
iceren e-posta mesajlari kullaniimaz.

d) Kullanici Onayi: Kullanicilar, kimlik dogrulama bilgilerini aldiklarinda bu durumu onaylamalidir.

e) Varsayilan Bilgilerin Degistirilmesi: Tedarikgiler tarafindan énceden tanimlanmis veya varsayilan kimlik dogrulama
bilgileri, sistem veya yazilim kurulumunun hemen ardindan degistirilmelidir.

f) Olay Kayitlarinin Tutulmasi ve Gizliligi: Kimlik dogrulama bilgilerinin tahsisi ve yonetimi ile ilgili tim 6énemli olaylar
kayit altina alinmali ve bu kayitlarin gizliligi saglanmahidir. Kayit tutma yontemleri, onayli bir parola koruma ve yonetim
araci kullanilarak belirlenmelidir.

Kimlik dogrulama bilgilerine erisimi olan veya bunlari kullanan her kisinin asagidaki uygulamalari takip etmesi tavsiye
edilmektedir:

a) Gizliligin Korunmasi: Parolalar gibi gizli kimlik dogrulama bilgileri kesinlikle gizli tutulmahdir. Kisisel gizli kimlik
dogrulama bilgileri hicbir kosulda baskalariyla paylasiimamalidir. Birden ¢ok kullaniciya bagl veya kisisel olmayan 6gelere
bagh kimliklerin gizli bilgileri, sadece yetkili kisilerle paylasiimalidir.

b) Hizh Miidahale: Eger etkilenmis veya glvenligi ihlal edilmis kimlik dogrulama bilgileri tespit edilirse, derhal bir uyari
yapilmali ve bu bilgiler hemen degistirilmelidir.

c) Giiglii Parolalarin Segilmesi: Parola kullanimi gerektiginde, en giivenli uygulamalara uygun giicli parolalar secilmelidir.
Bu parolalar:

= Tahmin edilmesi kolay olmamali ve kisiyle ilgili bilgilere dayanmamalidir.
= Sozlikte bulunan kelimeler veya bunlarin kombinasyonlari igermemelidir.
= Alfantimerik ve 6zel karakterler icermeli ve hatirlamasi kolay olmalidir.

= Minimum bir uzunluga sahip olmahdir.

d) Farkh Parolalarin Kullanilmasi: Farkli hizmetlerde ve sistemlerde ayni parolalarin kullaniimasi kesinlikle 6nerilmez.

e) Kurallara Uyum: Bu kurallara uyma yukimliluga, firmamizin istihdam hikim ve kosullarina dahil edilmistir.
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Parola yonetim sistemi su prensiplere dayanmalidir:

a) Kullanici Kontrolii: Kullanicilarin kendi parolalarini segmelerine ve diizenli olarak degistirmelerine izin verilir. Ayrica,
giris hatalarini diizeltmek igin bir onay islemi bulunmalidir.

b) Giiglii Parolalarin Uygulanmasi: Kullanicilarin segtigi parolalar, giiglii parola kriterlerine uygun olmalidir.
c) ilk Giriste Parola Degisimi: Kullanicilar, ilk girislerinde parolalarini degistirmeye zorlanmalidir.

d) Zorunlu Parola Degisiklikleri: Glivenlik ihlali durumunda veya is akdi sona eren bir kullanicinin kimlikleri aktif olarak
kullanilmaya devam ediyorsa veya paylasilan kimlikler varsa, parola degisiklikleri zorunlu kihnmahdir.

e) Tekrar Kullanimin Onlenmesi: Onceki parolalarin tekrar kullaniimasi engellenmelidir.

f) Giivenlik Kontrolleri: Yaygin olarak kullanilan parolalarin veya glivenlik ihlaline ugramis kullanici adi-parola
kombinasyonlarinin kullaniimasi engellenmelidir.

g) Parolalarin Gizliligi: Parolalarin girilirken ekranda gosterilmemesi saglanmalidir.
h) Parolalarin Giivenli Saklanmasi ve iletilmesi: Parolalar, korumali bir bicimde saklanmali ve iletilmelidir.

Parola sifreleme ve hesaba dayali adresleme, onaylanmis kriptografik tekniklere uygun olarak gergeklestirilmelidir. Bu
yontemler, parolalarin glvenligini ve gizliligini saglamak icin titizlikle uygulanmalidir.
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